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Kapitel 1

Einleitung

Diese Diplomarbeit beschreibt die Diagnostik von Telekommunikationsanlagen
mit Methoden aus der kiinstlichen Intelligenz. Dabei werden Verfahren aus
dem Gebiet des maschinellen Lernens angewandt, um Kommunikationsanlagen
zu bewerten und zu klassifizieren.

Die heutigen Telekommunikationsanlagen setzen vollstandig auf die Digital-
technik auf. Die Forderung nach mehr Funktionalitit und Flexibilitdt und nicht
zuletzt der Kostenfaktor haben den Einzug von rechnergesteuerten Systemen in
modernen Telekommunikationsanlagen unterstiitzt. Diese Systeme bestehen aus
hochintegrierten Mikroelektronik-Bausteinen und entsprechender Kommunika-
tionssoftware. Diese Software orientiert sich an die von Rechnernetzen bekann-
ten Prinzipien und Methoden und enthilt einen Protokollstack. Der Einsatz
von Software erhoht die Flexibilitit der Kommunikationssysteme und bietet die
Moglichkeit, neue Funktionalititen und Dienste durch Updates ohne Anderung
der bestehenden Hardware zur Verfiigung zu stellen. In heutigen Kommuni-
kationsananlagen befinden sich inzwischen riesige Software-Komponenten, die
in der Zukunft noch weiter anwachsen werden. Gleichzeitig wird aber eine ex-
trem hohe Zuverldssigkeit und Robustheit der Dienste erwartet. Deswegen ist
es besonders wichtig, fehlerfreies Verhalten in allen Situationen zu gewahrlei-
sten. Die Vielzahl der Funktionen in modernen Anlagen macht es unmdoglich,
alle Funktionalitiiten systematisch zu testen. Zudem konnen Uberlastzustéinde,
Besonderheiten im Protokollablauf und Inkompatibilitdten zwischen den Anla-
genherstellern mogliche Ursachen fiir Fehlverhalten und Ausfille der Anlagen
sein.

Formale Methoden sind entwickelt worden, um diese Probleme zu bewél-
tigen und zu iiberpriifen, ob das reale System den Spezifikationen entspricht.
Allerdings decken die Spezifikationen oft nicht die tatséchlichen Anforderungen
der Kommunikationssysteme ab. Das Testen ist immer noch sehr schwierig und
zeitaufwindig, da einige Fehler nur in bestimmten Situationen auftreten, z.B.
bei Uberlastzustéinden oder bei der Nutzung besonderer Dienste. Dazu kommt,
dass einige Fehler nur die Performanz reduzieren und nur in Spitzenlastsituatio-
nen zu fehlerhaftem Verhalten fithren. Um das Testen zu verbessern, sind daher
intelligente Verfahren zur Diagnostik von Kommunikationsanlagen wiinschens-
wert. In der vorliegenden Arbeit werden Verfahren und Erkenntnisse aus der
kiinstlichen Intelligenz eingesetzt, um ISDN-Kommunikationsanlagen zu bewer-
ten und zu klassifizieren. Dabei wird untersucht, ob und in wie weit es anhand
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10 KAPITEL 1. EINLEITUNG

von aufgezeichneten Datenstromen der Anlage moglich ist, eine automatische
Klassifikation vorzunehmen. Dafiir werden Verfahren vorgestellt, die auf auf-
gezeichnete Testszenarien angewendet werden. Mit Hilfe dieser Szenarien wird
eruiert, welches Verfahren am besten geeignet ist und wie es optimal konfiguriert
wird.

Grundlage dabei ist die Untersuchung von Matthias Barnutz, der in seiner
Diplomarbeit bereits das Verhalten von Telekommunikationsanlagen mit Metho-
den der kiinstlichen Intelligenz erforscht hat (siehe [2]). Die Ergebnisse haben
gezeigt, dass man auf sehr anschauliche Weise charakteristische Eigenschaften
im Verhalten einer Telekommunikationsanlage erkennen kann. Darauf aufbau-
end werden in der vorliegenden Arbeit die gewonnenen Erkenntnisse seiner Un-
tersuchung weiter vertieft und ergidnzt. Dabei wird versucht ein maschinelles
Lernverfahren anzuwenden, um eine Klassifikationsregel fiir die Bewertung ei-
ner Anlage zu finden. Hierbei kommt eine Implementierung der Support Vector
Machine (SVM) zum Einsatz, die aus der Forschung auf dem Gebiet der sta-
tistischen Lerntheorie entstand. Die SVM wurde bereits auf anderen Problem-
bereichen der Mustererkennung erfolgreich eingesetzt. In dieser Arbeit wird die
Anwendbarkeit der SVM auf ISDN-Datenstromen von Kommunikationsanlagen
untersucht. Die Lernmaschine extrahiert aus einer Menge von Trainingsmu-
stern Strukturen, die ihr die Klassifikation neuer Beispiele erlauben, d.h., dass
unbekannte Beispiele in eine Klasse oder Kategorie eingeordnet werden.

Die einzigen Informationen, die von den Kommunikationssystemen zur Ver-
fligung stehen, sind die gemessenen und aufgezeichneten Datenstrome auf dem
Medium. Aus dieser riesigen Informationsflut miissen Informationen extrahiert
werden, die ein Muster fiir das Verhalten der Kommunikation darstellen. Dabei
wird untersucht, ob und wie das Verhalten einer Kommunikation mit wenigen
Merkmalen représentiert werden kann. Das Kommunikationsverhalten zweier
Aufzeichnungen ist unterschiedlich, falls sich die Merkmale unterscheiden, die
das Muster definieren. Fiir eine erfolgreiche Erkennung ist sowohl eine Merk-
malsextraktion und als auch eine geeignete Représentation der Datenstréme
notwendig. Um dem Lernalgorithmus die Erkennung der Muster zu ermogli-
chen bzw. zu erleichtern, werden Verfahren zur Vorverarbeitung der Merkmale
entwickelt. Die Vorverarbeitung dieser Merkmale ist eine wesentliche Aufgabe,
um auf gegebenen Daten erfolgreich lernen zu kénnen. Die vorgestellten Ver-
fahren werden in einer Software implementiert und auf Testdaten angewendet,
um deren Leistungsfihigkeit zu testen.

Die vorliegende Arbeit soll die zentrale Frage beantworten, ob und in wie
weit es moglich ist, das Kommunikationsverhalten mit wenigen Informationen zu
charakterisieren und darauf Muster zu erkennen, die es ermoglichen, eine Klas-
sifizierung und Bewertung von Kommunikationssystemen vorzunehmen. Die
Systeme werden daraufhin iiberpriift, ob sie den Erwartungen eines Benutzers
entsprechen. Es sollen Aussagen moglich werden, die einer Kommunikationsver-
bindung eine Zuordnung zu Klassen nach verschiedenen Kriterien ermdglichen.
Das Verhalten von Anlagen kénnte somit z.B. entweder in die Klasse ,alles in
Ordnung“ oder ,etwas seltsam“ eingeordnet werden.

Aus den Ergebnissen der Untersuchung werden Schlussfolgerungen gezogen,
die die Bewertung der Anlagen ermdoglichen. Die Schliisse sollen bei der Suche
nach Software-Fehlern behilflich sein und kénnen dazu dienen, drohende Proble-
me aufzudecken. Softwareentwickler erhalten hiermit eine Moglichkeit, signifi-
kante Anderungen des Protokollverhaltens neuer Software-Releases zu erkennen.
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Bei der Qualititssicherung kann automatisch getestet werden, ob das Verhalten
innerhalb bestimmter Grenzen liegt. Somit kann die Stabilitdt der Software bei
immer kiirzer werdenden Testphasen neuer Software-Updates sichergestellt wer-
den. Auch im laufenden Betrieb kénnte die Diagnostik eingesetzt werden, um
als Frithwarnsystem bei Uberschreiten bestimmter Schranken zu alarmieren, so
dass entsprechende Mafinahmen durchgefiihrt werden kénnen.

Die Arbeit gliedert sich grob in die Kapitel, die die Grundlagen fiir die Ana-
lyse erldutern, und in einen Teil, der die durchgefiihrten Untersuchungen be-
schreibt. Das zweite Kapitel enthélt eine Einfiihrung in das maschinelle Lernen.
Im dritten Kapitel werden die Daten und ihre Herkunft und Représentation
beschrieben. Daran schliefst sich eine Erlduterung der entwickelten Software an,
die notwendig ist, um die Untersuchungen durchzufiihren. Schliefslich wird im
Kapitel 5 die Durchfiihrung der Analysen beschrieben.

Diese interdisziplindre Arbeit entstand in Kooperation mit dem Lehrstuhl
fiir Kiinstliche Intelligenz und dem Lehrstuhl fiir Elektronische Systeme und
Vermittlungstechnik. Daher fallen die Grundlagenkapitel etwas ausfiihrlicher
aus.
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Kapitel 2

Einfihrung in das maschinelle
Lernen

Dieses Kapitel stellt eine Einfiihrung in das maschinelle Lernen dar. Zunéchst
wird Lernen allgemein definiert. Danach erfolgt eine Beschreibung des Lernens
aus Beispielen, wobei wichtige Begriffe erliutert werden. Daran schliefst sich
eine Ausfiihrung {iber die Grundlagen der statistischen Lerntheorie und eine
detaillierte Beschreibung der Support Vector Machine an. Das nachfolgende
Kapitel befasst sich mit der Bewertung des Lernerfolgs einer trainierten SVM.
Am Ende des Kapitels wird schliefslich die Fuzzy-Clusteranalyse vorgestellt.

2.1 Wie kann Lernen definiert werden?

In der Literatur sind mehrere Definitionen bekannt, die einem System Lernfi-
higkeit anerkennen. Simon hat eine bekannte Definition angegeben (siehe [29]):

Lernen ist jede Veranderung eines Systems, die es thm erlaubt,
eine Aufgabe bei der Wiederholung derselben Aufgabe oder einer Auf-
gabe derselben Art besser zu losen.

Diese Definition ist nicht sehr exakt, da sie auch Erscheinungen einbezieht, die
nicht als Lernen bezeichnet werden, und da sie nicht alle Phinomene abdeckt,
die dem Lernen zugerechnet werden. So versteht man z.B. unter Lernen die Er-
kenntnis, dass man mit einem schirferen Messer das Schneiden verbessern kann.
Nach Simons Definition wire Lernen allerdings auch die zufillige Verwendung
eines scharferen Messers. Michalski gab sogar ein extremes Gegenbeispiel an, bei
dem eine Leistungssenkung als Lernen zu verstehen ist (siehe [23]): Lernen kann
man Zwangsarbeitern zusprechen, die einen Weg finden, weniger zu arbeiten und
doch gleich beschéftigt auszusehen. Michalski weist auf die Abhingigkeit des
Leistungsbegriffes hin.

Scott argumentiert jedoch bei der Definition des Lernens gegen die Leistungs-
messung (siehe [27]). Demzufolge lernt z.B. ein Fuigénger in einer unbekannten
Stadt, der an einer Bibliothek vorbeikommt, ob und wo es eine Bibliothek gibt.
Er lernt unabhingig davon, ob ihn ein Passant nach dem Weg fragt. Lernen ist
also nicht davon abhéngig, ob man getestet wird. Scotts Definition vom Lernen
lautet:

13



14 KAPITEL 2. EINFUHRUNG IN DAS MASCHINELLE LERNEN

Lernen ist ein Prozess, bei dem ein System eine abrufbare Repra-
sentation von vergangenen Interaktionen mit seiner Umwelt aufbaut.

Michalski gibt eine vergleichbare Definition an:

Lernen ist das Konstruieren oder Verdndern von Reprisentatio-
nen von Erfahrungen.

Die Diskussion {iber die unterschiedlichen Definitionen zeigt, dass Lernen schwie-
rig zu fassen und exakt zu definieren ist. Letztlich bestimmt unser intuitives
Verstandnis, was wir unter Lernen verstehen (siehe [24]).

2.2 Lernen aus Beispielen

Computer werden oft eingesetzt, um komplexe Probleme zu 16sen. Das iibliche
Vorgehen dabei ist, dass die gewlinschte Ausgabe von einer Menge von Einga-
ben explizit berechnet wird. Dann ist es die Aufgabe des Softwareentwicklers,
das Verfahren zur Losung des Problems in eine Sequenz von Instruktionen zu
iibersetzen. Bei komplexeren Problemen kann es jedoch vorkommen, dass ent-
weder kein Verfahren bekannt ist oder dass die Berechnung sehr aufwéndig ist.
Diese Aufgaben konnen somit nicht in herkémmlicher Weise gelést werden.

Hier bietet sich die alternative Vorgehensweise an, dass der Computer sel-
ber aus einer Menge von Ein- und Ausgaben die Funktion lernt, dhnlich wie
Kinder lernen bestimmte Buchstaben zu erkennen. Diese Lernmethode, bei der
Ein- und Ausgabe-Paare gegeben sind, bezeichnet man als dberwachtes Lernen
(supervised learning). Die Ein- und Ausgabe-Paare werden als Beispiele der
Trainingsmenge bezeichnet (siehe [5]). Die Beispiele spiegeln einen funktionalen
Zusammenhang wider, der als Zielfunktion bezeichnet wird. Dennoch kénnen
in einigen Fillen die Beispiele durch Rauschen verzerrt sein. Die Schitzung
dieser Zielfunktion ist die Ausgabe des Lernalgorithmus und wird als Losung
des Lernproblems bezeichnet. Bei der Klassifikation spricht man oft von der
Entscheidungsfunktion. Die Losung wird aus einer Menge von Funktionen aus-
gewdhlt. Die Funktionen der Menge werden dabei als Hypothesen bezeichnet.
Entscheidungsbdume, konstruiert aus bindren Biumen mit Entscheidungen an
den inneren Knoten und Werten an den Blittern, sind beispielsweise Hypothe-
sen. Daher ist die Wahl der Menge der Hypothesen oder des Hypothesenraums
ein wichtiges Merkmal der Lernstrategie. Ublicherweise wird zuniichst versucht
eine Menge oder Klasse von Funktionen zu wéahlen, die den Eingaberaum auf
die Ausgabemenge abbildet. Anschlieffend wahlt der Lernalgorithmus mit Hilfe
der Trainingsdaten eine Hypothese aus dem Hypothesenraum aus (siehe [5]).

Das allgemeine Modell des {iberwachten Lernens besteht dabei aus drei Kom-
ponenten (sieche Abbildung 2.1):

1. einem Generator, der zufillige Vektoren & € RY erzeugt, die einer festen,
aber unbekannten Wahrscheinlichkeitsverteilung unterliegen,

2. einem Supervisor, der einen Ausgabewert y zu jedem Eingabevektor Z mit
einer Wahrscheinlichkeit von P(y/Z) zuriickgibt und

3. einer Lernmaschine, die in der Lage ist, aus einer Menge von Funktio-
nen fo(Z),a € A eine Funktion auszuwahlen, wobei A eine Menge von
Parametern ist.
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Generator - Supervisor

» Lernmaschine &

Abbildung 2.1: Modell: Lernen aus Beispielen

Das Problem des Lernens bedeutet nun, aus der Menge {f : @ € A}, fo : RY —
Y diejenige Funktion auszuwéhlen, die am besten der Ausgabe des Supervisors
entspricht (siehe [30]).

Bei dem Lernverfahren ,Buchstaben erkennen“ handelt es sich um ein ty-
pisches Klassifikationsproblem. Haben die Ausgabewerte nur zwei Klassen, so
bezeichnet man es als bindres Klassifikationsproblem. Enthalt das Problem mehr
als zwei Klassen aber endlich viele, so spricht man von Multi-Klassen-Klassifi-
kation, das auf bindre Klassifikation zuriickgefiihrt werden kann. Eine Klasse
ist dabei eine Untermenge der Trainingsdatensitze und wird durch eine sym-
bolische Reprasentation (Bezeichner, Zahl, ...) gekennzeichnet. Probleme mit
reellwertigen Ausgaben sind als Regression bekannt geworden.

Im Fall des uniiberwachten Lernens (unsupervised learning) werden den Bei-
spielen keine Ausgabewerte oder Klassen zugeordnet. Das Lernverfahren ver-
sucht dann nur mit den Eingabedaten Muster oder Klassen zu erkennen. Dies
fiihrt somit zu einer abstrahierten Zusammenfassung der Muster, die allen Ob-
jekten innerhalb der Daten zugrunde liegen. Das Fuzzy-Clustering ist ein Bei-
spiel fiir ein uniiberwachtes Lernverfahren und wird im Kapitel 2.6 beschrieben.

2.3 Statistische Lerntheorie

In diesem Abschnitt erfolgt eine Einfiihrung in die statistische Lerntheorie. Sie
beinhaltet die mathematischen Grundlagen des Lernens aus Beispielen. Als Ba-
sis fiir das Lernen stehen die Trainingsbeispiele (Beobachtungen) zur Verfiigung,
die einer unbekannten Wahrscheinlichkeitsverteilung P(Z,y) unterliegen:

(a:-iayl)7 ey (’ﬁ:yl) € RN xY. (21)

Um eine moglichst gute Anndherung an die Antwort des Supervisors zu er-
reichen, muss die Abweichung messbar gemacht werden. L(y, fo(%)) bezeichnet
den Verlust zwischen den Antworten y des Supervisors und den Ausgaben f4 (%)
der Lernmaschine. Das Risiko berechnet sich dann aus

R(a) = / L(y, fo(®)) dP(Z,y). (2.2)
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Das Ziel ist es, die Funktion f,,(Z) zu finden, die die Risiko-Funktion R(«)
minimiert, wobei die Verteilungsfunktion P(#,y) unbekannt ist. Die Trainings-
beispiele sind die einzigen Informationen, die die Lernmaschine bekommt (siehe
[30])-

Dieses mathematische Modell ist sehr allgemein gehalten und wird fiir die
drei Hauptprobleme spezialisiert: Problem der Mustererkennung, Regressions-
abschétzung und Dichteabschitzung. In dieser Arbeit ist nur das Problem der
Mustererkennung relevant, daher wird dieses Problem n&her beschrieben.

Die Ausgabe y des Supervisors kann bei der bindren Klassifikation nur zwei
Werte annehmen, -1 oder 1. Die Trainingsdaten sind dann ein Tupel aus einem
Muster #; und einer Markierung y € {—1,1},

(fhyl): ey (flayl) € RN X {_17 1} . (23)

Die Entscheidungsfunktion der Lernmaschine kann daher nur zwei Werte an-
nehmen:

fo : RY = {-1,1}. (2.4)
Als Verlustfunktion® ergibt sich dann:

fir y# fa(Z)

Die Verlustfunktion wird auch als Loss bezeichnet. Bei einer korrekten Vor-
hersage stimmt die Antwort der Lernmaschine mit der des Supervisors iiberein
und der Verlust ist 0. Die Differenz zwischen f,(#) und y ist in diesem Fall
ebenfalls 0. Von einem Klassifikationsfehler spricht man, wenn die Antworten
unterschiedlich sind. Dann ist der Verlust eins und der Betrag der Differenz
zwischen f, (%) und y ist zwei. Beide Félle der Gleichung 2.5 lassen sich daher
zu folgender Verlustfunktion zusammenfassen:

L(y,fa(f))z{(l) fir y=/fa(®) (2.5)

L, fol®) = 511a®) ] (26)

Wird diese Verlustfunktion in Gleichung 2.2 eingesetzt, so erhilt man fiir das
Risiko:

R(@) = [ 517al@ - vldP 0. (27)

Das Problem ist es nun, eine Funktion f, (siehe Gleichung 2.4) zu finden, die die
Wabhrscheinlichkeit fiir einen Klassifikationsfehler mdoglichst gering hilt, wobei
die Verteilung P(%,y) unbekannt ist und nur die Trainingsdaten zur Verfligung
stehen. Gesucht ist also eine Funktion f,, die das Risiko R(«) minimiert.

Die Gleichung 2.7 ist zwar wohldefiniert, aber meist nicht berechenbar, da
P(Z,y) nicht bekannt ist. Um das Risiko mit einer unbekannten Verteilungs-
funktion zu minimieren, wird ein induktives Prinzip angewandt: Aus den endlich
vielen Trainingsdaten wird auf die Allgemeinheit geschlossen (Generalisierung).
Das Risiko wird durch das sogenannte empirische Risiko ersetzt, das nur aus
den Beobachtungen ausgewertet wird (siehe [4]):

!
Remp(@) = 323 lyi = fal@). 28)

1 Bei der Regression konnte es sich bei L(y, fa (%)) um den quadratischen Fehler (y— fo (%))?2
handeln.
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Dieses Prinzip wird als Empirische Risikominimierung bezeichnet.

Es geniigt nun nicht, das empirische Risiko zu minimieren, also einen niedri-
gen Trainingsfehler zu erreichen. Genauso wichtig ist die Beachtung der Komple-
xitat der Lernmaschine, um eine moglichst gute Generalisierung auf unbekannte
Testdaten zu erreichen.

Ein einfaches Beispiel soll dies verdeutlichen: Gegeben ist eine Menge von
Trainingsbeispielen {Z1,...,%;} und eine beliebige Klassifikationsfunktion f :
RN — {+1}. Die Lernmaschine wird nun mit einer Menge von neuen Beispie-
len {#%,...,%; } mit der Eigenschaft {Z,..., %} N {F},..., L5} = 0 getestet.
Die Funktionswerte der beiden disjunkten Mengen sind véllig unabhingig von-
einander. Daher lisst sich offenbar eine zweite Funktion f angeben, die auf
der Trainingsmenge dieselben Funktionswerte liefert wie f, aber auf der Test-
menge trotzdem unterschiedliche Vorhersagen macht. Lernen ist hier also nicht
moglich, da allein aufgrund der Trainingsdaten nicht entschieden werden kann,
welche der beiden Funktionen besser gelernt hat. Dies liegt daran, dass die
Lernmaschine die Klassifikationsfunktion aus der Menge aller Funktionen aus-
wahlen darf. Zum erfolgreichen Lernen muss also die Menge der Funktionen,
die eine Lernmaschine realisieren kann, eingeschrinkt werden.

Fiir eine Lernmaschine ist es immer moglich, das empirische Risiko auf null
zu bringen, also keine Fehler auf der Trainingsmenge zu machen. Eine solche
Funktion stammt jedoch meist aus einer Funktionenklasse hoher Komplexitat.
So konnen z.B. [ Punkte durch ein Polynom vom Grad [ — 1 beschrieben werden.
Der Trainingsfehler ist zwar null, aber man kann nicht unbedingt davon ausge-
hen, dass die Lernmaschine gut gelernt hat. Dies wird an Hand eines Beispiels
erlautert (siehe [26]).

\

Abbildung 2.2: Schitzung eines unbekannten Zusammenhangs von einer Gera-
den und von einem Polynom vierten Grades

Nehmen wir an, die Abbildung 2.2 stellt empirische Messdaten dar, die durch
Rauschen verzerrt sind. Dann wird man der Geraden mehr Vertrauen schen-
ken als dem Polynom vierten Grades, obwohl es einen Trainingsfehler von null
erreicht. Gibt die Lernmaschine in diesem Fall die Gerade als Entscheidungs-
funktion zuriick, so hat sie besser gelernt als wenn sie das Polynom zuriickgibt.
Es geniigt also nicht, die Punkte der Trainingsmenge mdglichst gut zu ,erkla-
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ren“. Die Komplexitit der Funktionen-Menge muss gering gehalten werden.

Zum erfolgreichen Lernen muss also die Menge der Funktionen, aus der eine
Lernmaschine eine Schitzung auswihlt, eingeschriankt werden. Schafft man es,
mit einer Funktionenmenge mit kleiner Komplexitdt auf den Trainingsdaten ein
geringes empirisches Risiko zu erreichen, so hat man mit hoher Wahrscheinlich-
keit den tatsachlichen funktionalen Zusammenhang gefunden (siehe [26]).

Dieser intuitive Komplexitdtsbegriff wird nun durch die VC (Vapnik-Cher-
vonenkis)-Dimension von einer Menge von Funktionen formalisiert. Die VC-
Dimension bildet den Kern der statistischen Lerntheorie. Bei einer gegebenen
Menge von | Punkten gibt es bei der bindiren Klassifikation 2! Mdglichkeiten der
Markierung dieser Punkte. Die VC-Dimension h einer Menge von Funktionen
gibt die maximale Anzahl von Punkten an, die in allen Méglichkeiten in zwei
Klassen von den Funktionen der Menge getrennt werden kdnnen. Werden Hy-
perebenen in RY als Funktionen betrachtet, so kénnen maximal N +1 Punkte in
allen Variationsmoglichkeiten aufgeteilt werden. Die VC-Dimension ist dement-
sprechend N + 1. W&hlt man einen Punkt als Ausgangspunkt, dann miissen die
Ortsvektoren zu den restlichen Punkten linear unabhéingig sein. Der Beweis ist
in [4] nachzulesen.

Vapnik formulierte mit Hilfe der VC-Dimension eine obere Schranke fiir das
Risiko, die bei gegebenen 1 mit 0 < 7 < 1 mit einer Wahrscheinlichkeit von
1 — 7 eingehalten wird (siehe [30]):

R(@) < Remp(a) + ¢ (h log(")> .

Der Parameter h ist die VC-Dimension der zugrundeliegenden Menge von Funk-
tionen. Der Ausdruck ¢ wird dabei als VC-Sicherheit (VC confidence) bezeich-
net und ist wie folgt definiert:

5 (% logl(n)) _ \/h (log % +l1) —logg (2.10)

Fiir eine endliche Anzahl von Trainingsdaten kann das Risiko durch die zwei
Grofien Remp(a) und die VC-Dimension h kontrolliert werden. Das empirische
Risiko hingt von der gewdhlten Funktion ab und kann durch die Wahl von
a variiert werden. Die VC-Dimension h hingt dagegen von der Menge der
Funktionen ab, aus der die Lernmaschine auswihlen kann. Fiir die Losung
des Problems wird das Prinzip der strukturellen Risikominimierung angewandt
(siehe [30]). Hierbei werden Untermengen S, := {fo : @ € Ay} aus {fo : @ € A}
gebildet, so dass gilt:

S1CSC...S,C..., (2.11)

wobei fiir die zugehtrigen VC-Dimensionen h,,

gilt. Abbildung 2.3 stellt die Untermengen beispielhaft dar.

Fiir eine gegebene Trainingsmenge (%1,41), - - -, (1, ;) sucht nun das Prinzip
der strukturellen Risikominimierung diejenige Funktion f,» aus der Untermen-
ge Sy, fiir die die obere Schranke des Risikos minimiert wird. Bei steigender
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ha (h3 (h2

Abbildung 2.3: Untermengen sortiert nach der VC-Dimension

VC-Dimension sinkt zwar der Trainingsfehler, jedoch wéchst der Sicherheits-
term ¢ an. Das Prinzip der strukturellen Risikominimierung wigt zwischen
Trainingsfehler und VC-Sicherheit ab (siehe Abbildung 2.4).

Die Losung kann berechnet werden, indem fiir jede Untermenge eine Lernma-
schine das empirische Risiko minimiert und zur entsprechenden VC-Sicherheit
addiert. Anschliefend kann das Minimum aus den Summen bestimmt werden.

Fehler obere

Schranke

VC-Sicherheit

Trainingsfehler

Abbildung 2.4: Prinzip der strukturellen Risikominimierung. Grafische Darstel-
lung des Zusammenhangs aus Gleichung 2.9.

2.4 Support Vector Machine

Die Support Vector Machine (SVM) basiert auf den Erkenntnissen der stati-
stischen Lerntheorie. Zunfchst wird die lineare SVM vorgestellt, die auf linear
und nicht linear separierbare Daten angewendet werden kann. Dabei wird der
zuerst der Fall untersucht, bei dem die Trainingsdaten linear separierbar sind.
Da jedoch in der Praxis die Daten oft nicht linear zu trennen sind, kann diese
SVM nicht angewendet werden. Die Erkenntnisse aus dem linearen Fall wer-
den auf den allgemeinen Fall mit nicht linear separierbaren Daten {ibertragen.
Bei unbekannten Daten ist der Zusammenhang meist nicht vorher bekannt, so
dass man bei der Anwendung von nicht linear trennbaren Daten ausgeht. Die
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Beschreibung der SVM auf linear separierbaren Daten dient hier als Herleitung
fiir den allgemeinen Fall mit nicht linear trennbaren Daten.

Support Vector Machine

Lineare Nichtlineare
Support Vector Machine Support Vector Machine

Abbildung 2.5: Varianten der allgemeinen SVM

Da der Zusammenhang von empirischen Daten oft nicht mit einer linearen
Entscheidungsfunktion wiedergegeben werden kann, wird die lineare SVM zu
einer SVM mit nichtlinearer Klassifikationsfunktion erweitert. Die nichtlineare
SVM basiert nach einer Transformation in einen hoherdimensionalen Raum auf
einer linearen SVM. In diesem Raum kénnen die Daten wieder linear oder nicht
linear separierbar sein. In Abbildung 2.5 werden die Varianten der SVM darge-
stellt. Die Ausfiithrungen dieses Kapitels beziehen sich vorwiegend auf Literatur
von Vapnik [30], Burges [4] und Scholkopf [26].

2.4.1 Lineare Support Vector Machine

Die lineare Support Vector Machine verwendet eine lineare Entscheidungsfunk-
tion. Zunichst wird der Fall fiir separierbare Daten betrachtet, der dann ver-
allgemeinert wird fiir nicht separierbare Daten. Abbildung 2.6 veranschaulicht
die Varianten der linearen SVM.

Lineare
Support Vector Machine

linear nicht linear
separierbare Daten separierbare Daten

Abbildung 2.6: Varianten der linearen SVM

Linear separierbare Daten

Es ist eine Menge von Punkten gegeben, die jeweils einer von zwei disjunk-
ten Mengen angehoren. Dies entspricht wieder der bindren Klassifikation. Die
Aufgabe der Lernmaschine ist es, diejenige lineare Entscheidungsfunktion zu
finden, die die Daten richtig separiert. Gesucht ist demnach eine Ebenenglei-
chung g = W + b, wobei @ der Normalenvektor der Hyperebene ist. Fiir die
Punkte #, die auf der Hyperebene liegen, ist die Gleichung @WZ + b = 0 er-
fiillt. Der Abstand der Ebene zum Ursprung betragt |b|/||w||. Zwischen den
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positiven und den negativen Beispielen existiert ein Grenzbereich, in dem sich
keine Punkte befinden. Die Hyperebene trennt den Raum in zwei Halbrdume,
die die Klassen der Trainingsdaten bilden. Daraus ergibt sich die zu suchende
Entscheidungsfunktion

fw,p(Z) =sgn (-7 +0). (2.13)

Die Hyperebene separiert die Datenmenge in zwei Klassen, daher wird gefordert,
dass folgende Bedingungen gelten:

W-FH+b > +1 Vi mit y; =+1 (2.14)
@-F+b < —1 Vi mit y; =—1. (2.15)

Die Bedingungen 2.14 und 2.15 konnen durch Multiplikation mit y; zu einer
Bedingung zusammengefasst werden:

yi(@-Z +b)—1>0 Vi (2.16)

Man sucht nun diejenige Hyperebene, die einen moglichst grofen Abstand zu
den Punkten der beiden Mengen hat. di (d-) sei der minimale Abstand zu
den positiven (negativen) Beispielen, dann wird der Grenzbereich (margin) der
Hyperebene wie folgt definiert:

margin = dy + d; (2.17)

Die Punkte, fiir die die Bedingung 2.14 zu einer Gleichung wird, liegen auf der
Hyperebene H1 : W& + b = 1 mit dem Normalenvektor & und einem Abstand
[1 —b|/||W]| vom Ursprung. Genauso gibt es auf der gegeniiberliegenden Seite
eine Hyperebene H2 : WZ + b = —1 mit einem Abstand | — 1 — b|/||w]||. Daraus
ergibt sich fiir den Grenzbereich margin = 2/||@|| und fir dy = d_ = 1/||7]|.
In Abbildung 2.7 werden diese Zusammenhinge grafisch veranschaulicht. Die
beiden Hyperebenen H1 und H2 haben denselben Normalenvektor und sind
deshalb auch parallel zueinander. Zwischen diesen beiden Hyperebenen befinden
sich in diesem Fall keine Punkte. Um die optimal trennende Hyperebene zu
bestimmen, muss der Grenzbereich maximiert werden durch Minimierung von
||| unter Einhaltung der Bedingungen 2.16 (vgl. [4]).

Die Lage der Hyperebenen H1 und H2 werden nur durch die Vektoren festge-
legt, die genau auf einer der beiden Hyperebenen liegen (sieche Abbildung 2.7).
Diese Punkte werden als Support Vektoren bezeichnet. Eine Anderung der La-
ge der Support Vektoren kénnte auch die trennende Hyperebene verdndern und
somit die Losung des Problems. Die anderen Punkte tragen dagegen nicht zu
der Losung des Problems bei.

Um die Losung zu bestimmen, muss das folgende konvexe Optimierungspro-
blem geldst werden:

1
minimiere T(&) = 5||u')’||2 (2.18)
unter den Nebenbedingungen
yi(W-Z; +b)>1, i=1,...,1. (2.19)

Das Extremwertproblem lisst sich mit Hilfe des Lagrange-Ansatzes 16sen, mit
dem zwei Vorteile erreicht werden. Zum einen sind die Nebenbedingungen ein-
fach zu handhaben und zum anderen erscheinen die Daten der Trainingsmenge
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Abbildung 2.7: Trennende Hyperebene fiir linear separierbare Daten

nur in Skalarprodukten. Der zweite Vorteil ist eine grundlegende Eigenschaft,
die es erlaubt, den linearen Fall auf den nichtlinearen zu iibertragen (siehe [4]).
Es werden nun positive Lagrange-Multiplikatoren a; > 0, ¢ = 1,...,[ fiir jede
Nebenbedingung eingefiihrt. Man erhilt dann die Gleichung

l 1
Lp= %||w||2 DA IR S (2.20)
i=1 i=1

Lp stellt das primale Optimierungsproblem dar und muss nun beziiglich & und b
minimiert werden, wobei gleichzeitig die Ableitung nach a; null sein muss. Man
sucht also den sogenannten Sattelpunkt. Dies ist ein konvexes quadratisches
Optimierungsproblem. Aquivalent dazu ist das duale Problem: maximiere Lp
unter den Nebenbedingungen, dass der Gradient von Lp beziiglich «# und b null
ist und a; > 0. Dies fithrt zu den Gleichungen

9 1
%LP = izzlaiyi =0, und (2.21)
P I
6—wLp = — Z:ZI aiyi&; =0 (2:22)
1
=>4 = a,y,:ﬁ’z (2.23)
i=1

Man sieht, dass @ eine Linearkombination aus den Eingabedaten ist. Werden
diese Gleichungen in 2.20 eingesetzt, so erhilt man die duale Form des Problems:

l

1 S o

LD = Zai - 5 Zaiajyiyja:i &Ly (2.24)
=1 1,

Die Aufgabe der linearen Support Vector Machine ist es nun, Lp zu maximieren

unter den Nebenbedingungen

o > 0, i=1,...,1, (2.25)
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l
Y awi = 0. (2.26)
i=1

Fiir die Support Vektoren gilt dabei a; > 0 und fiir alle anderen Punkte a; =0
(siehe [4]).

Karush-Kuhn-Tucker-Bedingungen Bei den beschrinkten Optimierungs-
problemen spielen die Karush-Kuhn-Tucker- (KKT-)Bedingungen eine zentra-
le Rolle. Zu dem primalen Optimierungsproblem in 2.20 sind folgende KKT-
Bedingungen dquivalent (siehe [11]):

0

6wpr=w,,—;aiy,-m,-,, = 0 v=1,...,d (2.27)
L o

ab P = ;azyz =0 (2'28)

yi(@ B+ =1 > 0 i=1,...,1 (2.29)

a > 0 Vi (2.30)

ai(yi(@-Z;+b)—-1) = 0 Vi (2.31)

Diese KKT-Bedingungen sind sowohl notwendig als auch hinreichend dafiir,
dass W, b und & eine Losung sind, da das Problem konvex ist (siehe [11]). Das
bedeutet, dass das Losen der KKT-Bedingungen dquivalent ist zur Bestimmung
der Losung des primalen Problems. Wahrend « in diesem Fall explizit bestimmt
wird, muss der Abstand b noch nachtréglich berechnet werden, da er nur implizit
dargestellt ist. b kann jedoch einfach berechnet werden, indem ein ¢ mit der
Bedingung a; # 0 gewdhlt und in die KKT-Bedingung 2.31 eingesetzt wird.

Nicht linear separierbare Daten

In der Praxis sind die Daten oft nicht linear separierbar und somit nicht durch
eine Hyperebene zu trennen. Damit die lineare Support Vector Machine trotz-
dem auf diese Daten eingesetzt werden kann, wurden von Cortes und Vapnik
sog. Schlupfvariablen eingefiihrt, mit der Eigenschaft

&>0, i=1,...,1, (2.32)
die die Bedingungen 2.16 abschwichen ((siehe [6]):
g +b)>1-¢&, i=1,...,1 (2.33)

Dies erlaubt Fehlklassifikationen, die jedoch gering bleiben sollen (siche Ab-
bildung 2.8). Bei einem Fehler wird, nach Bedingung 2.33, die entsprechende
Schlupfvariable &; > 1. Daher ist die obere Schranke fiir die Anzahl von Trai-
ningsfehlern ). &;. Das Optimierungsproblem 2.18 wird nun um diese Schlupf-
variablen erweitert:

l
1
minimiere 7(,£) = 5||u7||2 +CY & (2.34)
i=1

unter den Nebenbedingungen 2.32 und 2.33. Zur urspriinglichen Zielfunktion
werden also ,,Extrakosten hinzuaddiert, wobei der Parameter C' steuert, wie
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Abbildung 2.8: Trennende Hyperebene bei nicht linear separierbaren Daten

hoch Fehlklassifikationen bestraft werden. Der Parameter C ist eine prakti-
sche Implementierung der strukturellen Risikominimierung (siehe [26]). Es liegt
hier wieder ein konvexes Optimierungsproblem vor. Uber den Lagrange-Ansatz
erhdlt man das primale Optimierungsproblem:

——||w||2+CZ§, Zazyzw Ti+b)—1+&) Zuzgz (2.35)

Hierbei wurden p; als Lagrange-Multiplikatoren eingefiihrt, um sicherzustellen,
dass die Variablen &; positiv sind. Als KKT-Bedingungen ergeben sich dann:

OLp !
9w, zw,,—ZaiyimiV = 0 (2.36)
BLP Zazyz =0 (2.37)

OLp

L =c- il T 2.38
BE; C—o;—p 0 (2.38)
yi(W - +b)—14+& > 0 (2.39)
& > 0 (2.40)
a > 0 (2.41)
pi > 0 (2.42)
a;(yi(W-Zi +b)—1+&) = 0 (2.43)
wi& = 0. (2.44)

Das dazu duale Optimierungsproblem lautet:

1
maximiere Lp = Zai ~3 Zaiajyiyj;ﬁi - % (2.45)

@ i,J
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unter den Nebenbedingungen
0<ay £ C, i=1,...,1, (2.46)

Z ;Y
i

Die Losung ist wieder gegeben durch

Il
o
N
I
-3

~

Ns
W= Z QY Ti, (2.48)
=1

wobei Ng die Anzahl der Support Vektoren ist. Der einzige Unterschied zum Fall
mit linear trennbaren Daten ist, dass die «; durch obere Schranke C' begrenzt
werden.

Das Losen dieses Optimierungsproblems bestimmt also die noch beste Hy-
perebene bei Unterstellung eines linearen Zusammenhangs beziiglich einer un-
gewichteten Summe der Fehler ;. Ein Kritikpunkt dieser Methode ist, dass eine
Abweichung reicht, um die Lage der Hyperebene zu verfilschen.

Nachdem die Lésung des Problems gefunden wurde, kénnen unbekannte
Testdaten klassifiziert werden. Es muss lediglich bestimmt werden, auf welcher
Seite der gelernten Hyperebene der Testvektor & liegt. Dafiir substituiert man
den Ausdruck 2.23 in der allgemeinen Entscheidungsfunktion 2.13 und erhélt

f(Z) = sgn (Z ayi(Z- %) + b) . (2.49)

Die lineare Support Vector Machine hat den Nachteil, dass keine nichtlineare
Entscheidungsfunktion eingesetzt werden kann. Hat man es mit nichtlinear
trennbaren Daten zu tun, die nicht nur durch Rauschen zustande gekommen
sind, so stofit man auf die Grenzen der linearen SVM.

2.4.2 Nichtlineare Support Vector Machine

In der Praxis treten hiufig Klassifikationsprobleme auf, die nichtlineare Zusam-
menhinge aufweisen. Die nichtlineare Support Vector Machine ist in der Lage,
nichtlinear separierbare Daten zu trennen. Boser, Guyon und Vapnik [3] zeigen,
dass dafiir ein bereits von Aizerman [1] entdeckter Trick angewendet werden
kann. Die Grundidee ist dabei, die Trainingsdaten {iber eine nichtlineare Abbil-
dung

®:R¥Y - F (2.50)

Z — ) (2.51)

in einen hochdimensionalen Raum F' zu transformieren, in dem die transfor-
mierten Daten dann linear separierbar sind. Das Lernproblem wird jetzt fiir die

Daten
((I)(fl)ayl)a'"J(Q(fl)ayl) EFxY (252)

betrachtet. In dem Optimierungsproblem 2.45 - 2.47 fallt auf, dass die Trai-
ningsdaten nur in Form von Skalarprodukten Z; - Z; auftreten. Existiert nun
eine sogenannte Kernfunktion K, so dass gilt

K(fi,fj) = @(fz) . ‘I’(fj) fiir i, €1,.. A (2.53)
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dann wird in dem Optimierungsproblem nur die Funktion K benétigt und man
befreit sich von der expliziten Bestimmung der Funktion ®. Somit erhilt man
eine nichtlineare Entscheidungsfunktion, indem die allgemeine Funktion 2.13
um die Kernfunktion K erweitert wird zu

1
f(&) = sgn (Z oy K(Z, &) + b) : (2.54)

i=1
Dazu wird ein kleines Beispiel im zweidimensionalen Raum (N = 2) mit einem

Polynom zweiten Grades (d = 2) vorgestellt (siehe [26]). Fiir die Abbildung

Co i (x1,20) = (22,22, 2122, T221) (2.55)

nehmen die Skalarprodukte die Form
Ca(Z) - Co(§) = 21y + 235 + 2x1 223192 = (- §)° (2.56)

an. Dann ist die Kernfunktion K das Quadrat der Skalarprodukte im Eingangs-
raum R2. Dies ldsst sich verallgemeinern fiir beliebige N,d € N:

K(Z,i) = Ca(&) - Ca() = (Z- )" (2.57)

Beweis: Man kann direkt ausrechnen:

Ca@®)-Ca(f) = D, Tjy-eeo TjuYjs - Yja (2.58)
jla“',jd:l
d
N
= [ dow-y) =@t (2.59)
j=1

Jedoch existiert nur fiir diejenige Kernfunktion K eine Abbildung ®, fiir die die
Bedingung von Mercer erfiillt wird (siehe [30] und [7]):

Es existiert eine Abbildung ® und eine Kernfunktion
K(&,§) =) ®(&):2(#);: (2.60)
i
genau dann, wenn fiir alle g(z) mit
/g(;v)zdx ist endlich (2.61)

gilt:
/ K(Z,7)9(x)g(y) dzdy > 0. (2.62)

Mit Hilfe Mercers Bedingung kann man zwar beweisen, ob eine Kernfunktion
ein Skalarprodukt in einem Raum darstellt, aber man erfihrt nicht, wie man zur
Abbildung ® oder gar zum Raum F' gelangt. Es lassen sich jedoch eine Vielzahl
von Lernmaschinen bei Anwendung von Kernfunktionen erzeugen, die Mercers
Bedingung erfiillen. Im folgenden werden drei Kernfunktionen vorgestellt, die
auch von der SVM!8ht (Thorsten Joachims) unterstiitzt werden:
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Polynom vom Grad d
K(#§) = @ 9" (2.63)

Radialbasisfunktion

= 212
KXﬁgjzexp<—U£7§dL) (2.64)

Sigmoidfunktion (Neuronales Netzwerk)

K(Z,7) = tanh(k - (Z - §) + ©) (2.65)

Zusammenfassend kann das Verfahren der (nichtlinearen) Support Vector Ma-
chine folgendermafsen beschrieben werden (siehe Abbildung 2.9): Die Trainings-
daten werden durch eine nichtlineare Abbildung ® in einen hoéherdimensiona-
len Merkmalsraum F' transformiert. Dort wird mit Hilfe des Support Vector

Eingangsraum RN

nichtlineare Transformation

v

Merkmalsraum F

linearer SV-Algorithmus

\ 4

optimale
Hyperebene

i

nichtlineare
Entscheidungsfunktion in RN

Abbildung 2.9: Verfahren der nichtlinearen SVM

Learning-Algorithmus aus Abschnitt 2.4.1 die optimale Hyperebene bestimmt,
die die Trainingsdaten in zwei Klassen trennt. Fundamental ist dabei, dass
die Eingangsdaten nur in Form von Skalarprodukten auftreten und somit eine
Kernfunktion eingesetzt werden kann. Damit 14sst sich eine nichtlineare Ent-
scheidungsfunktion in F' angeben.
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2.5 Bewertung des Lernerfolgs

Nach dem Trainieren der SVM ist man daran interessiert, wie erfolgreich die
Lernmaschine gelernt hat. Man mochte gerne wissen, wie gut unbekannte Bei-
spiele klassifiziert werden, d.h. wie gut die Lernmaschine generalisiert. Damit
ist es dann moglich, unterschiedliche Versuchsreihen miteinander zu vergleichen
und somit die optimale Methode und Parametrierung zu finden. Dadurch kann
auch entschieden werden, ob diese Lernmethode {iberhaupt in der Praxis einge-
setzt werden kann, da viele Anwendungen eine maximale Fehlerwahrscheinlich-
keit voraussetzen.

Zunichst werden einige Leistungsmafie vorgestellt, die mit unterschiedlichen
Methoden gemessen werden kénnen. Anschliefend werden Verfahren zur Mes-
sung dieser Leistungsmafse beschrieben. Die vorgestellten Bewertungsmethoden
werden in den Experimenten in Kapitel 5.1 eingesetzt.

2.5.1 Fehlerrate

Zur Ermittlung der Fehlerrate werden Testbeispiele von einer traininerten SVM
klassifiziert, wobei die Antworten der Lernmaschine mit den richtigen Antworten
verglichen werden. Die (absolute) Anzahl von Fehlern fu;s stellt dabei den
Verlust nach Gleichung 2.5 dar. Setzt man diese Anzahl von Fehlern in Bezug
zur Anzahl der Beispiele aus der Testmenge T),, so erhidlt man den relativen
Fehler bzw. die Fehlerrate:

f abs

Tl

frel = (266)

2.5.2 Recall, Precision und F;

Neben der Fehlerrate existieren noch weitere Bewertungsmafe fiir Musterer-
kennungsprobleme. Die Fehlerrate liefert kein gutes Leistungsmafl, wenn die
Anzahl der Beispiele aus der einen Klasse zahlenméfig stark {iberwiegen. Dies
wird durch ein kleines Beispiel verdeutlicht:

99% aller Trainingsbeispiele befinden sich in der negativen Klasse. Eine
Lernmaschine, die alle Testbeispiele negativ klassifiziert, hat eine Fehlerrate von
1%, da mit einer Wahrscheinlichkeit von 1% ein positives Beispiel untersucht
wird, das immer fehlerhaft erkannt wird. Die Fehlerrate scheint hier einen hohen
Lernerfolg zu versprechen, man kann jedoch nicht davon ausgehen, dass die
Lernmaschine gut gelernt hat. Hier versprechen andere Bewertungsmafie bessere
Abschétzungen.

Als Recall Rec(h) einer Klassifikationsregel h bezeichnet man ein Leistungs-
maf, dass die Wahrscheinlichkeit fiir eine korrekte Klassifikation eines positiven
Beispiels angibt. Dagegen versteht man unter der Precision Prec(h) die Wahr-
scheinlichkeit, dass ein positiv klassifiziertes Beispiel tatsichlich positiv ist. Die
Lernmaschine aus dem obigen Beispiel hat demnach einen Recall und eine Pre-
cision von 0%.

Sei n4 die Anzahl aller positiven Beispiele der Testmenge und a4 (a-) die
Anzahl von positiven (negativen) Beispielen, die positiv erkannt werden, so
lassen sich die beiden Giitemafie wie folgt definieren:

Rec(h) = Z—: (2.67)



2.5. BEWERTUNG DES LERNERFOLGS 29

Prec(h) = a_i_aﬁ. (2.68)

Zwischen einem hohen Wert fiir Recall und einem hohen Wert fiir Precision
muss abgewdgt werden. Ein Maf, das beide Metriken kombiniert, ist unter

den Namen F; bekannt und stellt das geometrische Mittel zwischen Recall und
Precision dar:

Fy = \/Rec(h)? + Prec(h)? (2.69)

2.5.3 Klassifikation einer Testmenge

Eine einfache Methode zur Messung der Leistungsfihigkeit einer SVM besteht
darin, eine Testmenge T}, aus der zur Verfiigung stehenden Trainingsmenge S,
auszuwéhlen, und auf der verbleibenden Menge S, \ T,,, die SVM zu trainieren.
Die Beispiele (£,y) € T}, werden dann von der trainierten SVM klassifiziert.
Aus den Fehlklassifikationen lassen sich die oben beschriebenen Leistungsmaise
berechnen.

Bei dem Verfahren muss vorgegeben werden, wie hoch der Anteil der Test-
menge zu der gesamten Menge sein soll. Problematisch bei diesem Verfahren
ist, dass zufillig eine ,,gute” Testmenge ausgewdhlt werden konnte, die keine
allgemeingiiltige Aussage iiber den Lernerfolg hat. Fiir eine schnelle Bewertung
kann diese Methode jedoch herangezogen werden, da die Lernmaschine nur ein-
mal trainiert werden muss.

2.5.4 Kreuzvalidierung

Die Kreuzvalidierung vermeidet den Nachteil der zuvor beschriebenen Methode,
da sie nacheinander mehrere disjunkte Testmengen gleicher Grofie auswéhlt. Die
Beispiele der Testmenge werden wieder von einer SVM klassifiziert, die auf der
Restmenge trainiert wurde. Anschlieffend kann aus den Ergebnissen ein Mit-
telwert gebildet werden. Dieses Verfahren ist stabiler als das vorhergehende,
da alle Beispiele einmal klassifiziert werden. Der Rechenaufwand ist allerdings
wesentlich hoher, da mehrere Trainingsdurchldufe notwendig sind. Besteht bei-
spielsweise die Testmenge aus 20% der gesamten Daten, so sind 5 Lerndurch-
ginge erforderlich. Je kleiner die Testmenge T}, wird, desto gréfier wird die
Ausfiihrungszeit.

Wird die Testmenge so verkleinert, dass sie nur noch ein Beispiel enthilt, so
fithrt dies zur Leave-One-Qut-Schitzung von Lunts und Brailovskiy [22]. Aus
der Trainingsmenge wird nacheinander jeweils ein Beispiel, ausgew&hlt. Auf der
verbleibenden Menge S, \ (Z;,y;) wird die SVM trainiert. Das ausgewéhlte Bei-
spiel wird nun von der SVM klassifiziert. Wird ein Beispiel falsch klassifiziert,
so spricht man von einem Leave-One-Out-Fehler. Die Anzahl aller Fehler divi-
diert durch die Anzahl der Beispiele ergibt die Leave-One-Out-Schitzung des
Generalisierungsfehlers (vgl. [20]). Man erkennt sofort, dass die Berechnung
der Schatzung sehr ineffizient ist, da n Lerndurchliufe erforderlich sind. Fiir
praktische Anwendungen ist dieser Rechenaufwand zu hoch.

2.5.5 £a-Schitzer

Die von Joachims in [20] vorgestellten {a-Schitzer basieren auf der Leave-one-
out-Schétzung, beanspruchen jedoch um Gréfenordnungen weniger Rechenzeit,
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da kein wiederholtes Trainieren der SVM erforderlich ist. Die Schétzer konnen
direkt nach dem Trainieren der Lernmaschine berechnet werden. Als Eingaben
fiir die Berechnung sind lediglich die Vektoren & des dualen Optimierungspro-
blems und E des primalen Problems notwendig. é’ und & stehen nach dem Lernen
ohne zusitzliche Berechnung zur Verfiigung. Der £a-Schitzer fiir die Fehlerrate
wird dabei folgendermafien definiert (siehe [20]):

d
Erré,(hr) = - mit d=|{i: (po;R% + &) > 1}| (2.70)

Die Grofie d zahlt hierbei die Anzahl von Trainingsbeispielen, fiir die die Un-
gleichung
paiRA +& >0 (2.71)

erfiillt wird. Wenn ein Trainingsbeispiel (Z;,y;) von der SVM, die auf der Sub-
menge Sy, \ (Z;,y;) trainiert wurde, fehlerhaft klassifiziert wird, dann muss die
Ungleichung 2.71 erfiillt sein. Daraus folgt, dass d eine obere Schranke fiir die
Anzahl von Leave-One-Out-Fehlern ist. Den Beweis dafiir liefert Joachims in
[20]. Der {a-Schétzer tendiert allerdings dazu, die tatsachliche Fehlerrate zu
iiberschitzen.

Joachims zeigt auch, wie man mit Hilfe der £a-Schétzer die Leistungsmafie
Precision und Recall fiir eine SVM abschétzen kann. Diese Giitemafse werden
folgendermafsen definiert:

dy
n = 1- 2.72
Rec, (hr) . (2.72)
ny + d+
Prec} = — 2.
recgy (hi) n—d, +d (2.73)
mit

dy = [{iiy=1A (oo +&) > 1}] (2.74)

d- = [i:yi=-1A(paiR% + &) > 1} (2.75)

ny = [i:yi=1}. (2.76)

dy+ (d_) ist dabei die Anzahl der positiven (negativen) Trainingsbeispiele, fiir
die die Ungleichung 2.71 erfiillt wird. ny ist die gesamte Anzahl der positiven
Beispiele der Trainingsmenge. Die Leistungsmafie Rec(hr) und Prec(hy,) sind
im Mittel kleiner als die tatsdchlichen Werte (siehe [20]).

2.6 Fuzzy-Clusteranalyse

Bisher wurden ausschliefflich iberwachte Lernverfahren beschrieben. Dieses Ka-
pitel befasst sich mit einem uniiberwachten Lernverfahren, bei dem die Beispiele
nicht von einem Supervisor markiert werden. Das Lernverfahren ordnet selber
die Beispiele in anonyme Teilmengen ein.

Im Kapitel 5.1.1 wird die Fuzzy-Clusteranalyse als Methode fiir die Daten-
vorverarbeitung verwendet. Daher werden hier die Grundlagen der Theorie er-
ldutert. Eine Einfiihrung in dieses Thema bieten Héppner, Klawonn und Kruse
in [14] sowie Barnutz in [2].
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2.6.1 Clusteranalyse

Die Clusteranalyse befasst sich allgemein mit dem Auffinden von Strukturen
und Gruppierungen von Daten. Mit der Einfiilhrung der Fuzzy-Menge durch
Zadeh wurde ein Objekt definiert, das die mathematische Modellierung unschar-
fer Aussagen zulasst (siehe [32]). Die Fuzzy-Clusteranalyse verzichtet auf eine
eindeutige Zuordnung der Daten zu Klassen oder Clustern und berechnet statt-
dessen Zugehorigkeitswerte, die ausdriicken, wie stark ein Punkt einem Cluster
angehort. Das allgemeine Ziel ist, eine gegebene Menge von Daten oder Ob-
jekten in Cluster (Teilmengen, Gruppen, Klassen) einzuteilen, wobei folgende
Eigenschaften gelten sollen:

e Homogenitat innerhalb der Cluster und
e Heterogenitit zwischen den Clustern.

Daraus folgt, dass die Daten eines Clusters mdglichst &hnlich sein sollen. Der
Begriff der Ahnlichkeit muss dabei noch prézisiert werden.

AhnlichkeitsmaRe

In vielen Anwendungsféllen sind die Daten reellwertige Vektoren, daher kann
der euklidische Abstand zwischen den Punkten als Maf fiir die Un#hnlichkeit
verwendet werden. Die Ahnlichkeits- bzw. Distanzfunktion d(zy, ;) misst den
Abstand zwischen zwei Objekten x und z; im N-dimensionalen Raum und muss
folgende Voraussetzungen erfiillen:

d(wg, ) =dp >0 (2.77)
dyy =0 2, =14 (2.78)
dy = dyy,. (279)

Ist das Distanzmafs ein metrisches Mafs, so muss zusétzlich noch die Dreiecks-
ungleichung erfiillt werden:
dr < dk]‘ + djl. (280)

Hiufig werden L,-Distanzen als Ahnlichkeitsmafie verwendet:

dy; = Z |zk; — P |, firp >0, (2.81)

(2.82)

ergibt.

Skalierung

Eine geeignete Skalierung der Daten ist wichtig fiir die Einteilung der Cluster.
Eine Anderung der Skalierung kann dazu fithren, dass sich die Zuordnung der
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Punkte zu Clustern ebenfalls verdndert. Ein Beispiel zur Veranschaulichung die-
ses Zusammenhangs wird in Abbildung 2.10 dargestellt. Dieses kleine Beispiel
konnte in vereinfachter Form einen Ausschnitt aus den Analyse-Daten darstel-
len. Wie man in Abbildung 2.10 sieht, werden im linken Diagramm zwei Cluster

A A
y y

\/
\/

Abbildung 2.10: Einfluss der Skalierung auf die Clustereinteilung

gefunden. Die Punkte z1,x2, 23,24 und x5, 6, T7, xg werden jeweils zu einem
Cluster zusammengefasst. Wird nun die Skalierung der x-Achse veréndert, so
dass die Punkte einen grofieren Abstand beziiglich z bekommen, dann wird eine
andere Clustereinteilung gefunden.

Es ist also bei der Skalierung der Wertebereiche der Vektorkomponenten
darauf zu achten, dass keine unerwiinschten Clustereinteilungen zustande kom-
men. So konnte eine logarithmische Einteilung eines Wertebereichs dazu fithren,
dass im Bereich kleinerer Werte mehrere Cluster gefunden werden als bei einer
linearen Skalierung, da kleine Werte stérker voneinander getrennt werden.

Techniken der Clusteranalyse

Es gibt in der Literatur zahlreiche klassische Clustering-Verfahren, die jedoch
nicht alle aufgefiihrt werden kénnen. Es werden hier lediglich die unterschiedli-
chen Techniken der Clusteranalyse vorgestellt (siehe [14]):

o unvollstindige Clusteranalyseverfahren: Mehrdimensionale Daten werden
einer Dimensionsreduktion unterzogen, um sie zwei- oder dreidimensional
graphisch darzustellen. Die Clustereinteilung erfolgt dann manuell durch
augenscheinliche Betrachtung der Daten.

o deterministische Clusteranalyseverfahren: Bei diesem Verfahren wird jedes
Datum genau einem Cluster zugeordnet.

o dberlappende Clusteranalyseverfahren: Hier wird jedes Datum mindestens
einem Cluster zugeordnet.

e probabilistische Clusteranalyseverfahren: Fiir jedes Datum wird eine Wahr-
scheinlichkeitsverteilung iiber den Clustern bestimmt, die angibt, mit wel-
cher Wahrscheinlichkeit ein Datum einem Cluster zugeordnet wird. Die
Summe der Wahrscheinlichkeiten fiir ein Datum betrigt eins.
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o possibilistische Clusteranalyseverfahren: Jedem Datum wird ein Zugeho-
rigkeitsgrad zugeordnet, der ausdriickt, inwieweit das Datum zum betref-
fenden Cluster gehort. Die Nebenbedingung der probabilistischen Cluster-
analyseverfahren, dass die Summe der Wahrscheinlichkeiten eines Datums
eins ergeben muss, wird hier fallengelassen.

o hierarchische Clusteranalyseverfahren: Diese Verfahren unterteilen die Da-
ten in mehreren Schritten von einem einzigen Cluster in immer feinere
Cluster oder fassen umgekehrt kleine Klassen stufenweise zu gréberen zu-
sammen.

o Objective-Function Clusteranalyseverfahren: Den Objective-Function Me-
thoden liegt eine zu optimierende Ziel- oder Bewertungsfunktion zugrunde,
die jeder moglichen Clustereinteilung einen Giite- oder Fehlerwert zuord-
net.

Die meisten Fuzzy-Clustering-Verfahren zidhlen zu den Objective-Function Me-
thoden. Daher werden im folgenden die Grundlagen von Bewertungsfunktionen
fiir die Fuzzy-Clusteranalyse erklért.

2.6.2 Bewertungsfunktion und Kriterium

Um die vielen moglichen Losungen von der oder den richtigen Ldsungen zu
unterscheiden, bendtigt man ein Bewertungskriterium, das in Form einer Be-
wertungsfunktion b eingefiihrt wird. Diese Funktion wird im allgemeinen dazu
herangezogen, um unterschiedliche Losungen desselben Problems zu vergleichen.
Durch die Angabe einer Bewertungsfunktion lésst sich je nach Problemstellung
die Losung durch Bestimmung des Maximums bzw. Minimums der Funktion b
definieren. Man erhilt damit ein Optimierungsproblem.

Eine Abbildung f : X — K reprisentiert das Ergebnis einer Datenanalyse
durch die Abbildung einer speziellen, vorliegenden Datenmenge X C D auf ein
mogliches Ergebnis K C E. Man nennt D Datenraum und E Ergebnisraum.

Eine oft verwendete Bewertungsfunktion ergibt sich aus folgender Grund-
funktion (Verallgemeinerung der kleinsten Fehlerquadrate):

b(f) =D > foa)(k) - d*(x, k). (2.83)

rzeX keK

Der Parameter w stellt dabei den Fuzzyparamter? dar und steuert den Einfluss
kleiner Zugehorigkeitswerte. Bei w = 1 geht der Algorithmus in seinen Vorgén-
ger, den Hard-c-Means, iiber. Bei grofseren Werten werden die Clustergrenzen
unschérfer, bis schlieflich im Grenzfall (w = oo) alle Punkte einem Cluster
angehdoren.

Liegt ein Punkt nah an einem Cluster, so ist der Zugehorigkeitsgrad zu dem
Cluster ungefihr eins und die Distanz nahe null. Zu entfernt liegenden Clustern
ist dagegen die Zugehorigkeit sehr klein und die Distanz wird grofer. Durch
die Produktbildung f*(x)(k) - d*(x, k) werden bei der Summe somit in beiden
Fallen kleine Werte ermittelt, weil einmal der Abstand klein und das andere
Mal die Zugehorigkeit gering ist. Damit ist auch klar, wie das Kriterium an die
Bewertungsfunktion lautet, sie muss fiir die Losung ein Minimum annehmen.

2auch Fuzzifier genannt
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Bei der probabilistischen Clustereinteilung miissen zusétzlich folgende Be-
dingungen fiir die Zugehorigkeitsgrade gelten:

VeeX: ) f)k) = 1, (2.84)
keK

VEeK: Y f(z)(k) > 0. (2.85)
zeX

Satz: Nimmt die Bewertungsfunktion fiir alle probabilistischen Clustereintei-
lungen ein Minimum an, so gilt Vz € X und Vk € K (siehe [14]):

( dzt g fir I, =0
ZJEK(M:’,J‘))”_
F@E) = S f@)@) =1 firl, #0,ke 1, (2.86)
L 0 fir I, # 0,k ¢ I,

wobei I, := {j € K|d(z, j) = 0}.

Der Beweis dafiir soll hier nur skizziert werden: Setze u := f(z) und uy, :=
f(x)(k). Ein notwendiges Kriterium fiir ein Minimum ist eine Nullstelle in der
Ableitung der Bewertungsfunktion. Die partiellen Ableitungen sind also gleich
null zu setzen. Die Giiltigkeit der Nebenbedingung 2.84 ldsst sich durch die
Einfiihrung eines Lagrange-Multiplikators A ebenfalls durch eine Nullstelle in
der partiellen Ableitung nach A\ ausdriicken. Die partiellen Ableitungen sind
dann:

0

—bs(A\,u) = ( u ) -1 (2.87)
A k;{ k

0

6—ukbm(/\,u) = w-ul " d(z, k) — A (2.88)

Aus der Gleichung 2.88 ergibt sich durch Nullsetzen und Auflésen nach uy:

up = (#(wk)) o (2.89)

Setzt man die Gleichung 2.87 gleich null und substituiert ug, so erhidlt man:

1 = Z(#@J))w_ (2.90)

JEK
@) R e

Durch Umstellen bekommt man:

1

w—1 1
(%) = . (2.92)
1 w—1
Yjek (dZ(w,j))
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Setzt man dies in Gleichung 2.89 ein, so ergibt sich:

1
T -
d2(z,k) w—1
Siex (#62)

Es bleibt noch offen, dass d(z,j) = 0 fiir mindestens ein j € K gilt. In diesem
Fall liegt das Datum z genau im Cluster j. Hier ist das Minimierungsproblem
leicht zu 16sen, denn b, (\,u) = 0 und Gleichung 2.84 gelten, falls u; = 0 fiir
alle k ¢ Ij,. Der ausfiihrliche Beweis ist in [14] nachzulesen.

up = (2.93)

2.6.3 Fuzzy-c-Means-Algorithmus

Nach den Voriiberlegungen {iber Bewertungsfunktion und Kriterium wird nun
ein Algorithmus zur Berechnung der Cluster eingefiithrt. Der Algorithmus ge-
hort zu den probabilistischen Clusteranalyseverfahren. Dabei werden in einem
iterativen Vorgang die Clusterzentren so verschoben und die Zugehdorigkeiten so
verdndert, dass die Bewertungsfunktion minimiert wird.

Der Fuzzy-c-Means-Algorithmus erkennt hyperkugelférmige Punktwolken im
p-dimensionalen Raum. Die Entwicklung dieses Algorithmus war die erste aller
Clustering-Verfahren. Zuerst wurde ein Hard-c-Means-Algorithmus bekannt,
der eine harte Einteilung der Cluster vornimmt. Die Fuzzy-Variante wurde
anschliefend von Dunn vorgestellt und von Bezdek schliefslich durch Einfiihrung
des Fuzzifiers zur endgiiltigen Variante verallgemeinert.

Die Zugehorigkeit der Punkte zu den Clustern wird in einer Fuzzy-Partitions-
matriz dargestellt. Dabei werden die Zugehdrigkeitswerte p;, der m Vektoren
zu den ¢ Clustern in einer ¢ x m-Matrix angegeben:

p11 - Him
v=| : .. (2.94)
Hel st Mem-
Die Cluster® vy,...,v. werden bei diesem Algorithmus als gleich groff ange-

nommen und durch ihren Mittelpunkt dargestellt. Als Distanzmaff wird der
euklidische Abstand (siehe Gleichung 2.82) verwendet. Der FCM-Algorithmus
verwendet die Objective-Function-Methode, um ein (lokales) Optimum zu be-
rechnen. Es wird ein Iterationsverfahren eingesetzt, bei dem die Grundfunktion
2.83 als Bewertungsfunktion schrittweise minimiert wird.

Die Anzahl der Cluster ist vorab nicht bekannt und muss ebenfalls bestimmt
werden. Der Algorithmus l&uft dabei folgendermafsen ab:

Gegeben sei eine Datenmenge X = {z1,%2,23,...,%m}.

1. Wihle die Clusteranzahl ¢
2. Wiahle den Fuzzyparameter w

3. Wihle eine Anfangsbelegung der Fuzzy-Partitionsmatrix U
4. Wahle eine Abbruchbedingung e

3auch als Prototypen bezeichnet
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5. Setze den Schleifenzahler s = 0

6. Berechne die Prototypen unter Verwendung der Partitionsmatrix:

o _ T (i) o
T Tem (@)°
2okt (Nzk)

In diesem Iterationsschritt werden im allgemeinen die Prototypen so be-
stimmt, dass die Bewertungsfunktion b minimal wird. Dieser Algorithmus
benutzt eine Form der verallgemeinerten Mittelwertbildung?, woher der
Algorithmus auch seinen Namen Fuzzy-c-Means hat. Wird b beziiglich
allen probabilistischen Clustereinteilungen bei gegebenen Zugehdrigkeiten
minimiert, so gilt die Gleichung 2.95. Der Beweis kann in [14] nachgelesen
werden.

Vi=1,...,c (2.95)

7. Sei I, = {i € {1,...,c}|d(zk,v;) = 0} und ry die Anzahl der Elemente in
Ij,. Berechne die neue Fuzzy-Partitionsmatrix nach Satz 2.86:

falls I, =0 Vk=1,...,m:

(s+1) _ (W) o

ik 1 (296)
1 w—1
Sie1 (i)
falls Iy, ZO0Vk =1,...,m:
s+1 0 fiirVielI¢
pi = { 1 firVie Iy (2.97)
Tk
8. Breche den Algorithmus ab, falls
HU(S“) _y® ‘ <e (2.98)

ansonsten erhdhe den Schleifenzihler s um eins und gehe zu Schritt 6.

Der FCM-Algorithmus besitzt sehr gute Konvergenzeigenschaften, findet aber
unter Umsténden nur ein lokales Minimum. Ein weiterer Nachteil des vorge-
stellten Algorithmus ist, dass die Anzahl der Cluster angegeben werden muss,
aber oft nicht vorher bekannt ist. Trotz dieser Einschrénkungen stellte Barnutz
empirisch fest, dass das Verfahren sehr gute Ergebnisse in der Praxis liefert
(siehe [2]).

Bestimmung der optimalen Clusteranzahl

Fiir die Bestimmung der optimalen Anzahl von Clustern bietet sich die Moglich-
keit an, den FCM-Algorithmus mit unterschiedlichen Clusteranzahlen durchlau-
fen zu lassen und die Ergebnisse zu bewerten. Dazu ist eine obere Schranke ¢4
zu schitzen und fiir jedes ¢ € {2,3,...,Cmaqqz} €ine Clustereinteilung nach dem
FCM-Algorithmus durchzufiihren und ein Giitemaf zu berechnen. Die optimale

4Der einzige Unterschied zur Berechnung des Standard-Mittelwerts ist die Gewichtung der
Zugehorigkeitswerte.
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Anzahl ¢ von Clustern liegt bei der Clustereinteilung vor, bei der das Giitemaf
optimal ist. Somit wird der FCM-Algorithmus ¢4, — 1-mal durchgefiihrt.

Es wird somit ein globales Giitemafs benétigt, das die gesamte Clusterein-
teilung bewerten kann. Es gibt unterschiedliche Giitemafie, allerdings stellte
Barnutz hier fest, dass nur das Verfahren Compactness and Separation sinnvoll
eingesetzt werden kann. Daher wird auch nur dieses Giitemaf naher erliutert.
Dieses Maft wurde von Xie und Beni [31] vorgestellt und wird wie folgt definiert:

Dict 2ohet Mf,k””i — o[
mmin j [|v; — v;[?

S(f) = (2.99)

Die bekannte Grundfunktion fiir b (siehe 2.83) wird in Bezug gesetzt zum m-
fachen Minimum des quadratischen Abstands zweier Cluster. Dieses Giitemaf}
versucht dadurch, die Kompaktheit der Cluster und die Trennung der einzelnen
Cluster untereinander ganzheitlich zu bewerten. Kleinere Werte geben dabei
kompaktere und besser getrennte Cluster an.

Initialisierung

Bevor der FCM-Algorithmus durchgefiihrt werden kann, muss die urspriingliche
Lage der Zentren der Cluster angegeben werden. Man bendétigt also vor dem
ersten Iterationsschritt eine Belegung der Prototypen p;. Ist die Lage der Cluster
unbekannt, kann hierfiir eine zuféllige Anfangsbelegung gewahlt werden, die die
Bedingungen fiir eine Fuzzy-Partitionsmatrix einhalten. Die Cluster werden
dadurch irgendwo im Raum zufillig verteilt.

Eine andere Moglichkeit besteht darin, die Cluster in gleichen Abstinden
anzuordnen. Das Verfahren wird als Zentrumsinitialisierung bezeichnet. Dabei
wird um den Datenraum der kleinstmogliche quaderférmige Raum gelegt. Da-
nach werden die Cluster in gleichem Abstand entlang einer Diagonalen durch
diesen Raum positioniert. Die Zentren der Cluster stellen die Anfangsbelegung
fiir den FCM-Algorithmus dar.

Abbildung 2.11 stellt abschlieffend in einem Flussdiagramm den gesamten
Ablauf des Fuzzy-Clustering-Verfahrens dar. Die Ergebnisse der Analyse kénnen
letztlich noch zwei- bzw. dreidimensional grafisch visualisiert werden, um sie
besser auswerten zu koénnen.
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Abbildung 2.11: Flussdiagramm zum Verfahren der Fuzzy-Clusteranalyse



Kapitel 3

Herkunft und Aufbereitung
der Daten

Dieses Kapitel beschreibt die zu analysierenden Daten. Dazu werden zunichst
die erforderlichen Grundlagen der ISDN-Technik erklért. Anschliefend wird die
Aufzeichnung von Testszenarien vorgestellt. Daran schliefit sich eine Darstel-
lung der Aufbereitung der Daten an. Es wird erldutert, wie die Daten zu den
Ausgangsdaten fiir das Lernverfahren weiterverarbeitet werden.

3.1 Beschreibung der Daten

In dieser Arbeit wird die Kommunikation im ISDN' betrachtet. Der Begriff
ISDN wurde von der ITU-T? (ehemals CCITT?) gepriigt und beschreibt ein
Telekommunikations-Service-Paket (siehe [12]).

3.1.1 Grundlagen des ISDN

Der Teilnehmeranschluss sieht einen gesonderten Kanal fiir Signalisierungsin-
formationen vor, der als D-Kanal bezeichnet wird (out band signalling). Beim
ISDN-Basisanschluss stehen zwei B-Kanile zu je 64kBit/s fiir Nutzdaten und
ein D-Kanal zu 16kBit/s zur Verfligung. Hier stellt die Teilnehmerleitung die
So-Schnittstelle zur Verfligung, an die die Endsysteme angeschlossen werden.
Weiterhin existiert ein Prim&rmultiplexanschluss (Sam-Schnittstelle), der 30 B-
Kanale und einen D-Kanal bereitstellt mit jeweils 64kBit/s.

Der Austausch von vermittlungstechnischen Informationen zwischen End-
systemen und Netz sowie innerhalb des Netzes wird als Signalisierung oder
Zeichengabe bezeichnet. Die Aufgabe der Signalisierung besteht vor allem in
der Bereitstellung aller notwendigen Informationen fiir den Auf- und Abbau
von Verbindungen (siehe [21]).

Die Zeichengabe ist nach den gleichen Prinzipien und Methoden aufgebaut,
wie sie in Rechnernetzen gelten, da die Steuerung des ISDN nahezu ausschliefs-
lich durch Rechner erfolgt. Dementsprechend basieren die Spezifikationen auf

!ntergrated Services Digital Network
2International Telecommunication Union
3Comité Consultatif International Télégraphic et Téléphonique
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dem Referenzmodell fiir offene Systeme (Reference Model for Open Systems
Interconnection, ISO-OSI-Model, siehe [15]).

3.1.2 Das LAP-D-Protokoll

Im D-Kanal wurde auf Protokollschicht 2 des Referenzmodells (Datensiche-
rungsschicht) das Protokoll LAP-D* entwickelt, das eine spezielle Variante des
HDLC?® ist. Die Aufgabe des LAP-D ist es, die Informationen der Schicht 3
gesichert zu {ibertragen. Dieses Protokoll wurde von der ITU-T in der Empfeh-
lung Q.920 [16] und Q.921 [18] standardisiert und von der ETSI in der Norm
ETS 300 125 [8] iibernommen.

Bits 8§ 7 6 5 4 3 2 1 Okett

Rahmenbegrenzung 1
(Flag)
C
SAPI R 0 2
TEI 1 3
Steuerfeld 4
N-2
Rahmenprifzeichen
(FCS)
N-1
Rahmenbegrenzung N
(Flag)

Abbildung 3.1: Rahmenaufbau LAP-D

Alle Daten der Datensicherungsschicht werden in Rahmen iibertragen geméaf
Abbildung 3.1 (siehe [8]). Diese Rahmen werden durch ein einheitliches Oktett®
(01111110) begrenzt. Diese Rahmenbegrenzung kommt nicht innerhalb eines
Rahmens vor, da ein Bitstopfen-Verfahren angewendet wird, das nach jeder
fiinften eins eine null einfiigt. Diese zusdtzlichen Bits werden vom Empfanger
wieder entfernt.

4Link Access Procedure on D-channel
5High-level Data Link Control (ein bitorientiertes Protokoll)
6sog. Flag
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Die Adresse einer logischen Schicht-2-Verbindung setzt sich aus SAPT (Ser-
vice Access Point Identifier) und TEI (Terminal Endpoint Identifier) zusammen,
wodurch eindeutig ein Verbindungspunkt deklariert wird. Der SAPI kenn-
zeichnet einen Dienstzugangspunkt (SAP, Service Access Point) iiber den die
Schicht 2 ihren Dienst der Schicht 3 zur Verfiigung stellt. Mit den sechs Bits im
Adressfeld fiir den SAPT lassen sich 64 verschiedene Werte definieren, es sind
jedoch in der Richtlinie Q.921 erst vier SAPI-Werte festgelegt (vgl. Tabelle 3.1).
Innerhalb eines Dienstzugangspunktes konnen ein oder mehrere Verbindungs-

[ SAPI [ Funktion |
0 Zeichengabeprozeduren (s-SAPI)
1 Reserviert fiir Zeichengabeprozeduren
16 Prozeduren fiir Paketkommunikation nach X.25
63 | D2-Schicht Managementfunktionen (z.B. TEI-Vergabe)
sonst | Reserviert fiir zukiinftige Anwendungen

Tabelle 3.1: Festlegung der SAPI-Werte

endpunkte bestehen. Fiir eine Punkt-zu-Punkt-Verbindung wird durch einen
TEI eine logische Verbindung zwischen den Partnerinstanzen gekennzeichnet.
Eine Ausnahme ist der Broadcast-TEI 127, mit dem ein ,Rundsenden“ mdoglich
ist. Ein Broadcast wird bei Punkt-zu-Mehrpunkt-Verbindungen grundséatzlich
bei ankommenden Rufen verwendet. Die TEI-Werte von 1-63 sind in den End-
geraten fest eingestellt. Bei einem reinen Punkt-zu-Punkt-Anschluss (Anlagen-
anschluss) wird der Wert null eingesetzt. Die TEI-Werte von 64-126 werden in
einer TEI-Vergabeprozedur von der Vermittlungsstelle zugewiesen (vgl. [21]).

Die Informationen des Steuerfeldes kennzeichnen die Art der Protokollda-
tenelemente. Es werden grundsétzlich drei Rahmentypen unterschieden, die im
Steuerfeld codiert sind. Tabelle 3.2 fiihrt die Rahmentypen mit den Protokoll-
datenelementen auf.

| Rahmentyp

Protokolldatenelement |

Information Frames | INFO (Information)

Supervisory Frames | RR (Receive Ready)

RNR (Receive Not Ready)

REJ (Reject)

Unnumbered Frames | SABME (Set Asynchronous Balance Mode Ext.)
DM (Discconnected Mode)

UI (Unnumbered Information)

DISC (Disconnect)

UA (Unnumbered Acknowledgement,)
FRMR (Frame Reject)

XID (Exchange Identification)

Tabelle 3.2: Rahmentypen im ISDN

Die Daten der Protokollschicht 3 werden in den Informationsrahmen (IN-
FO) iibertragen. Die Supervisory-Rahmen dienen der Steuerung des Daten-
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flusses und der Quittierung und enthalten keine Nutzdaten. In diesen beiden
Rahmentypen werden fiir den Quittungsmechanismus Sende- und Empfangsfol-
genummern verwendet. Bei den Supervisory-Rahmen existiert der Rahmen RR
(Receive Ready) als Anzeige fiir die Empfangsbereitschaft einer Station oder
als positive Bestatigung fiir die Ankunft {ibertragener Rahmen. Die Unnumbe-
red Frames dienen der Kommunikation der Managementinstanzen und werden
beispielsweise fiir den Aufbau der Schicht 2 verwendet. Diese Rahmen verwen-
den nur ein Oktett fiir das Adressfeld und enthalten keine Folgenummern (siehe
[21]).

Die LAP-D-Rahmen enthalten aufierdem ein Kontrollfeld, in dem ein Bit
kennzeichnet, wer der Ausloser eines Nachrichtenaustausches ist. Das sogenann-
te Command/Response-Bit (C/R-Bit) zeigt an, ob es sich um ein Kommando
(Command) oder um eine Antwort (Response) auf ein Kommando handelt. Das
C/R-Bit tritt in INFO-Rahmen immer als Kommando auf. RR-Rahmen kénnen
dagegen in beiden Varianten vorkommen.

3.1.3 Ablauf des Informationsaustausches

In der Informationsaustauschphase werden Schicht-3-Protokolldatenelemente im
Informationsfeld quittiert iibertragen. Abbildung 3.2 zeigt den prinzipiellen
Ablauf des Informationsaustausches in einem Zeitdiagramm.

Teilnehmer Netz

] INFO, C
R
7200 AW/

INFO, C
W» T200

Abbildung 3.2: Ablauf des Informationsaustausches

Um einen Verlust oder ein Vertauschen der Reihenfolge von INFO-Rahmen
zu verhindern, werden diese mit Sende- und Empfangsfolgenummern versehen.
Steht ein INFO-Rahmen zur Ubertragung an, so wird der Uberwachungszeitge-
ber T200 (1s) gestartet, die Sendefolgenummer gesetzt und im Steuerfeld des
INFO-Rahmens mit iibertragen. Die Partnerinstanz quittiert diesen Rahmen,
indem sie die entsprechende Empfangsfolgenummer setzt und im Steuerfeld ei-
nes RR-Rahmens iibermittelt. Um diese genannten Folgenummern beim Senden



3.1. BESCHREIBUNG DER DATEN 43

und Empfangen aktualisieren zu kénnen, sind fiir die beteiligten Instanzen lo-
kale Zustandsvariablen vorgesehen, die nach jeder Initialisierungsphase auf null
gesetzt werden (siehe [21]).

Die Fenstergrofie gibt die maximale Anzahl noch nicht quittierter INFO-
Rahmen an. Ist die Grenze erreicht, muss mindestens ein Rahmen bestatigt
werden, bevor ein weiterer gesendet werden kann. Dies hat zur Folge, dass
fiir jede Instanz eine Warteschlange existieren muss, um noch nicht quittierte
INFO-Rahmen temporir zwischenzuspeichern. Eine lokale Uberlast kann dann
entstehen, wenn mehr INFO-Rahmen in die Warteschlange eingetragen werden
als bereits gesendete INFO-Rahmen quittiert wurden. Die Gefahr einer Uberlast
steigt umso mehr, je grofer die Fenstergrofe ist und je geringer die maximale
Ubertragungsgeschwindigkeit ist. Die maximale Anzahl der Warteplitze muss
daher begrenzt werden, um einen Uberlauf der Ressourcen zu verhindern (siehe

[21]).

3.1.4 Schicht 3 des D-Kanals

Auch wenn die Analyse ausschliefslich auf Schicht 2 geschieht, ist zumindest ein
Grundverstindnis der Schicht 3 erforderlich, um die Abliufe der Signalisierung
zu verstehen. Fiir eine ausfiihrliche Beschreibung ist [21] zu empfehlen.

Das D3-Protokoll ist Teil des Digital Subscriber Signalling System No. 1
(DSS 1) und wird europaisch durch die Normen ETS 300 102 [9] und ETS 300
403 [10] sowie international durch die ITU-T-Empfehlung Q.931 [17] spezifiziert.
Zu diesen Normen gibt es noch zahlreiche nationale und firmenspezifische Er-
weiterungen. Das Protokoll DSS1 wird auch als Euro-ISDN bezeichnet und in
Deutschland sowie 19 weiteren europdischen Landern seit 1993 eingesetzt. Es
ermoglicht dem Anwender eine problemlose Kommunikation iiber die Staats-
grenzen hinweg innerhalb Europas (vgl. [12]). Neue ISDN-Anschliisse werden
schon seit langem ausschlieflich geméft Euro-ISDN-Standard installiert. Daher
betrachtet diese Arbeit nur Euro-ISDN.

Die Schicht 3 enthilt die Signalisierungsinformationen, die zur Steuerung
und Bereitstellung der ISDN-Dienste erforderlich sind. Die Informationen wer-
den in D3-Protokolldatenelementen und deren Parametern iibertragen. An die-
ser Stelle soll lediglich ein typischer Verbindungsaufbau beschrieben werden wie
er in den Experimenten (siehe Kapitel 3.2) vorgekommen ist. Die Abbildung
3.3 veranschaulicht ein Beispiel fiir einen Rufaufbau vom Endsystem aus. Das
Ubertragen des Protokolldatenelements setup leitet die Anmeldung eines Ver-
bindungswunsches ein. In diesem Beispiel liefert der rufende Teilnehmer die
Zielrufnummer 11 als auch seine eigene Ursprungsrufnummer 333 jeweils als
Parameter im setup mit. Das Netz bestétigt diese Nachricht mit einem se-
tup _ack (setup acknowledge). Anschliefiend zeigt das Netz mit call_proc (call
proceeding) an, dass die Zielinformationen vollstiandig sind und dass der Ruf
im Netz bearbeitet wird. Sobald das Zielendsystem den Ruf bestétigt hat, wird
dies dem rufenden Endsystem mit alert mitgeteilt. Das rufende Endsystem kann
diese Information dann geeignet weitermelden, z.B. durch ein akustisches Signal.
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Schicht 3 Schicht 3
Endsystem Netz

Blockwahl, Abheben setup bc chi Any cgn 333 cdn 11

setup_ack chi B2 pri

call_proc

alert

Freiton

Abbildung 3.3: Ablauf eines Verbindungsaufbaus

3.2 Aufzeichnung der Daten

Um die iibertragenen Datenstrome auswerten zu kénnen, miissen sie zunéchst
aufgezeichnet werden. Die Leitungsdaten einer ISDN-Strecke kénnen mit einem
speziellem Messinstrument, einem sogenannten Protokollanalysator, beobach-
tet werden. Samtliche iibertragenen Daten werden dabei mitgeschnitten und
entsprechend den Protokollen dekodiert. In dieser Diplomarbeit wird der Pro-
tokollanalysator FasyTrace fiir Windows von der Firma Herakom GmbH ver-
wendet. Die Hardwarekomponenten des Systems bestehen aus einer PCMCIA-
Karte und einer Interfacebox, an die die zu messenden Leitungen angeschlossen
werden. Die verwendete Hardware in Abbildung 3.4 bietet 4 So-Schnittstellen,
sowie eine Sop,-, eine V.24- und eine X.21-Schnittstelle.

Abbildung 3.4: Hardware-Komponenten von EasyTrace

Die Software bekommt iiber einen Gerdtetreiber die Leitungsdaten geliefert.
Die aufgezeichneten Rahmen werden entsprechend den erkannten Protokollen
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dekodiert und zeilenweise mit Angabe des Datums, der Zeit, der Richtung und
des Kanals angezeigt. Zu dem aktuell markierten Rahmen werden zusatzlich
eine ausfiihrliche Dekodierung und eine hexadezimale Ansicht dargestellt.

Dieses System kann zudem selber Daten senden und dadurch ein Gerat (Teil-
nehmer oder Netz) emulieren. Dabei werden gleichzeitig alle Daten auf der
Leitung aufgezeichnet. Mehrere Szenarien stehen dabei zur Auswahl. Es kon-
nen Rufe aufgebaut, angenommen und beendet, Dienstmerkmale getestet oder
Daten iibertragen werden. Fiir die ersten Experimente wurden mehrfach ab-
gehende Rufe emuliert und somit Last fiir eine angeschlossene Telefonanlage
erzeugt.

Es wurden Testszenarien durchgefiihrt, bei denen der Lernalgorithmus zei-
gen soll, dass nach bestimmten Klassifikationskriterien gelernt werden kann.
Dazu miissen die gemessenen Rohdaten durch eine geeignete Merkmalsextrak-
tion représentiert werden. Eine zusdtzliche Vorverarbeitung dieser Merkmale
soll dem Lernalgorithmus die Mustererkennung ermoglichen bzw. verbessern.
Die Support Vector Machine ist in der Lage, unbekannte Beispiele als posi-
tiv oder negativ zu klassifizieren. Dafiir muss definiert werden, nach welchem
Kriterium die Daten unterteilt werden. Man muss also festlegen, was man un-
ter positiv oder negativ versteht. Die Einteilung in die beiden Klassen wurde
nach verschiedenen Klassifikationskriterien vorgenommen. Die folgenden vier
Testszenarien wurden im Hinblick auf unterschiedliche Klassifizierung mit dem
Lernalgorithmus erzeugt. Dabei soll untersucht werden, ob das Verhalten ei-
ner Kommunikation durch die Merkmale charakterisiert werden kann und in
wie weit eine Mustererkennung nach verschiedenen Kriterien mdoglich ist. Das
Ziel der Untersuchung ist die Ermittlung eines geeigneten Verfahrens, mit dem
das Verhalten einer Kommunikation dargestellt und erkannt werden kann. Die
Verfahren sollen dabei eine mdglichst hohe Erkennungsgenauigkeit bei niedriger
Laufzeit zur Berechnung der Losung erreichen.

Um zu untersuchen, ob und in wie weit diese Anforderungen an die Losung
erfiillt werden, wurden unterschiedliche Experimente durchgefiihrt, die die Lei-
stungsfahigkeit der Verfahren ermitteln. Ein Beispiel fiir das Lernverfahren ist
dabei ein Ausschnitt mit der Dauer eines bestimmten Zeitintervalls. Eine Auf-
zeichnung wurde daher in mehrere Zeitintervalle unterteilt, sog. Zeitfenster, die
als Beispiele fiir den Lernalgorithmus dienen.

Fiir die Versuche standen die Telekommunikationsanlagen Siemens Hicom
150 E und AGFEO AC 141 zur Verfiigung. Als Protokollanalysator und Last-
generator wurde das System EasyTrace der Firma Herakom eingesetzt. Die
aufgezeichneten Daten der Emulationen wurden jeweils in einer Datei gespei-
chert, die erst nach der Aufzeichnung analysiert wurde. Auf eine Echtzeitanalyse
wurde verzichtet.

3.2.1 Szenario 1: Emulator alleine gegen Anlage

Bei den Daten aus dem Szenario 1 wurde als Klassifikationskriterium die Ausla-
stung des D-Kanals festgelegt. Dabei wurden die Beispiele mit hoher Auslastung
der negativen Klasse zugeordnet, wogegen die positive Klasse die Beispiele mit
niedriger Last beinhaltet. Die Grenze zwischen den beiden Klassen wurde will-
kiirlich festgelegt. Bei diesem Testszenario soll der Lernalgorithmus anhand der
versendeten Daten erkennen, wie hoch der Kanal ausgelastet ist.

Beim Versuchsaufbau wurde der Easy Trace-Emulator als einziges Endgerét
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an die Telefonanlage angeschlossen (siehe Abbildung 3.5). EasyTrace emulierte

L
Iﬁ

EasyTrace Siemens Hicom 150 E

SO

Abbildung 3.5: Versuchsaufbau Szenario 1

dabei einen Teilnehmer, der mehrfach abgehende interne Rufe auf die Mehrfach-
rufnummer 19 einleitet. Da kein Teilnehmer an der Telefonanlage angeschlossen
ist, der diese Rufe entgegen nehmen konnte, werden die Rufe von der Anlage
sofort abgeworfen. EasyTrace erzeugte also nur fehlgeschlagene Rufaufbauten.
Die Tabelle 3.3 zeigt einen Ausschnitt aus der Aufzeichnung. Man erkennt,
dass der Teilnehmer mit setup die Rufe einleitet. Die Anlage wirft darauf den
Ruf sofort mit rel_ com (release complete) ab, da kein Teilnehmer erreichbar ist
(cause 63 service or option not available).

Zeit U/N C/R SAP TEI Layer 2 Layer 3

13:33:03:674,9 U R O 65 NR:021 F:1 RR

13:33:04:268,2 U [ 0 65 NS:021 NR:021 P:0 INFO O 22 setup bc chi Any cgn 11 cdn 19

13:33:04:275,0 N R 0 65 NR:022 F:0 RR

13:33:04:203,1 N [ 0 65 NR:022 NS:021 P:0 INFO D 22 rel_com cau 63 service or option not available

13:33:04:288,7 U R 0 65 NR:022 F:0 RR

13:33:14:263,8 U [ 0 65 NR:022 P:1 RR

13:33:14:260,1 N R O 65 NR:022 F:1 RR

13:33:17:616,8 U C 0 65 NS:022 NR:022 P:0 INFO O 23 setup bc chi Any cgn 11 cdn 19

13:33:17:624,3 N R O 65 NR:023 F:0 RR

13:33:17:642,3 N C 0 65 NR:023 NS:022 P:0 INFO D 23 rel_com cau 63 service or option not available

13:33:17:647,9 U R O 65 NR:023 F:0 RR

13:33:26:241,2 U c 0 65 NS:023 NR:023 P:0 INFO O 24 setup bc chi Any cgn 11 cdn 18

13:33:26:247,89 N R 0 65 NR:024 F:0 RR

13:33:26:266,1 N c 0 65 NR:024 NS:023 P:0 INFO D 24 rel_com cau 63 service or option not available
u R 0 65 NR:024 F:0 RR

13:33:36:226,8 U c 0 65 NR:024 P:1 RR

Tabelle 3.3: Auszug aus dem Trace im Szenario 1

Es wurden insgesamt zwei Versuchsreihen durchgefiihrt, bei denen automa-
tisch mehrfach abgehende Rufe eingeleitet wurden. In der ersten Versuchsreihe
sind die Rufabstinde konstant. Es sind insgesamt 155 Beispiele erzeugt wor-
den, von denen 61 der negativen Klasse angehdren. Bei der zweiten Messreihe
steuerte ein Zufallsgenerator die Zeitpunkte fiir die Einleitung der Rufe. Die
Verteilung der Anrufabstéinde war dabei negativ-exponentiell. Empirische Un-
tersuchungen haben gezeigt, dass diese Verteilung in der Praxis oft dem tat-
sichlich aufkommenden Telefonverkehr entspricht. Die negativ-exponentielle
Verteilungsfunktion lasst sich durch eine grofte Anzahl unabhéngiger Teilneh-
mer hervorrufen. Die Verteilungsfunktion lautet dabei:

Fa(t)=1—e, (3.1)

Dabei wird A als Anrufrate bezeichnet. Der mittlere Anrufabstand bzw. der
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Erwartungswert der Anrufabstéinde ldsst sich aus der Anrufrate bestimmen:
o0
E(Ta) = / t- fa(t) dt. (3.2)
0

Dabei bedeutet fa(t) die Verteilungsdichtefunktion der Anrufabstinde. Die
Ausfiihrung der Integration ergibt

1
=

Die eingestellten mittleren Anrufabstinde der zweiten Versuchsreihe entspre-
chen dabei den Anrufabstinden der ersten Messreihe. Aus der zweiten Versuchs-
reihe ergeben sich 161 Beispiele, wovon 72 in die negative Klasse gehoren. Eine
weitere Messreihe enthilt alle Beispiele aus den ersten beiden Versuchsreihen.
Es wurden pro Versuchsreihe 12 Emulationen durchgefiihrt. Hinzu kommt noch
ein Versuch, bei dem keine Rufe erzeugt wurden, so dass insgesamt 25 Versuche
mit einer Dauer von jeweils einer Stunde entstanden. Die Tabelle 3.4 zeigt die
dabei eingestellten Rufabsténde der durchgefiihrten Emulationen. Die einstell-
bare Dauer der Rufe kann hierbei ignoriert werden, da keine Rufe aufgebaut
werden konnten.

E(T4) (3-3)

Klasse Rufabstand |s]
negativ 0,1
0,3
0,5
0,7
1
3
positiv 5

7

10

30

50

100
Leerlauf (keine Rufe)

Tabelle 3.4: Rufabstdnde Szenario 1

Durch kiirzere Rufabstinde wird das Datenaufkommen erhéht, da mehr
Rahmen pro Zeit gesendet werden. Auf dem D-Kanal wird somit die mittle-
re Datenrate und die Auslastung erhoht. Die kleinstmdgliche Auslastung bei
einem angeschlossenen Endgerit auf dem D-Kanal hat man im Leerlaufbetrieb,
bei dem keine Rufe eingeleitet werden. Dabei wird jeweils nach Ablauf eines
Timers von 10 Sekunden ein ,Keep-alive-Polling* durchgefiihrt, bei dem RR-
Frames ausgetauscht werden. Bei der grofstmoglichen Auslastung werden gerade
so viele Frames gesendet, wie die physikalische Bandbreite auf dem D-Kanal es
zuldsst. Die Auslastung wurde bei den Experimenten in diesem weiten Bereich
niherungsweise logarithmisch variiert.

Die Versuche sind in zwei Klassen eingeteilt worden, wobei die negative
Klasse die Experimente mit hoher Auslastung umfasst. Die Grenze zur positi-
ven Klasse wurde dabei willkiirlich auf fiinf Sekunden Rufabstand gesetzt, damit
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beide Klassen gleich viele Beispiele enthalten (siehe Tabelle 3.4). Das Lernver-
fahren soll aus diesen markierten Beispielen lernen die Auslastung unbekannter
Beispiele zu erkennen.

Ein Nachteil dieser Experimente ist, dass die Rufe nicht lange im System
verbleiben, da sie sofort von der Anlage abgeworfen werden. Dieses Szenario ist
daher in dieser Form nicht besonders realistisch, es werden jedoch Aussagen {iber
die Auslastung des D-Kanals moglich. Auf die Auslastung kann zudem auch
durch Beobachten der Anzahl der gesendeten Frames geschlossen werden. Die
ersten Experimente mit der SVM sollen jedoch zeigen, ob man die Auslastung
des D-Kanals erkennen kann, und welches Verfahren sich dafiir am besten eignet.

3.2.2 Szenario 2: Vermitteln der Rufe durch Anlage

Die Experimente dieses Szenarios sollen nicht zur Klassifikation der Auslastung
auf dem D-Kanal dienen, sondern zur Erkennung der Auslastung eines ange-
schlossenen Endgeréts. In den Endsystemen ist ein Mikroprozessor fiir die Ver-
arbeitung der Nachrichten der Signalisierung verantwortlich. Die Auslastung
der CPU soll bei diesen Versuchen von der Lernmaschine erkannt werden. Bei
der Untersuchung soll von den gesendeten Daten auf den internen Zustand des
Endsystems geschlossen werden.

Dafiir wurden neue Emulationen mit EasyTrace durchgefiihrt, bei denen wie-
der mehrfach abgehende Rufe erzeugt wurden. Die Telefonanlage vermittelt die
eingeleiteten Rufe an ein angeschlossenes Telefon. Es wird hiermit ein Nachteil
des ersten Szenarios vermieden, bei dem die Rufe sofort beendet worden sind.
Bei diesen Versuchen werden die Rufe zu einem angeschlossenen Telefon durch-
geschaltet und bleiben damit etwas ldnger im System. Das angerufene Endgerét
meldet den Verbindungswunsch durch ein Liuten. Die Anrufe werden jedoch
nicht vom gerufenen Teilnehmer angenommen. Die emulierten Rufe werden so-
lange gehalten bis der Emulator den Ruf wieder beendet. Der Testaufbau dndert
sich, wie in Abbildung 3.6 dargestellt.

H%
] U

System-Telefon
=

EasyTrace

Siemens Hicom 150 E

Abbildung 3.6: Versuchsaufbau Szenario 2

In dem beispielhaften Auszug (Tabelle 3.5) aus einem aufgezeichneten Trace
sieht man einen Rufaufbau durch ein setup mit der Call-Reference 9, bei dem die
Ziel- und Ursprungsrufnummer als Parameter mit {ibermittelt werden. Diesmal
wird der Verbindungswunsch vom Netz durch ein setup ack (setup acknowled-
ge) bestétigt. Das darauffolgende call proc (call proceeding) zeigt an, dass die
Zielinformationen vollstdndig sind und dass der Ruf vom Netz bearbeitet wird.
Anschliefiend bekommt der User vom Netz die Nachricht alert, die ihm anzeigt,
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Zeit U/N C/R SAP TEI Layer 2 Layer 3
10:06:09:860,9 N R O 64 NR:020 F:1 RR
10:06:12:392,9 U C 0 64 NS:020 NR:027 P:0 INFO 0 9 setup bc chi Any cgn 333 cdn 11
10:06:12:399,6 N R 0 64 NR:021 F:0 RR
10:06:12:430,3 N c 0 64 NR:021 NS:027 P:0 INFO D 9 setup_ack chi B2 pri
U R 0 64 NR:028 F:0 RR
N c 0 64 NR:021 NS:028 P:0 INFO D 9 call_proc
U R 0 64 NR:029 F:0 RR
N c 0 64 NR:021 NS:029 P:0 INFO D 9 alert
U R 0 64 NR:030 F:0 RR
u C 0 64 NS:021 NR:030 P:0 INFO o 10 setup bc chi Any cgn 333 cdn 11
N R O 64 NR:022 F:0 RR
N C 0 64 NR:022 NS:030 P:0 INFO D 10 setup_ack chi Bi pri
Uu R O 64 NR:031 F:0 RR
N C 0 64 NR:022 NS:031 P:0 INFO D 10 call_proc
u R 0 64 NR:032 F:0 RR
N C 0 64 NR:022 NS:032 P:0 INFO D 10 prog cau 17 user busy pri
10:06:16:699,1 U R o 64 NR:033 F:0 RR
10:06:20:023,9 U c 0 64 NS:022 NR:033 P:0 INFO o 9 disc cau 16 normal call clearing
10:06:20:031,4 N R o 64 NR:023 F:0 RR
10:06:20:178,9 N C 0 64 NR:023 NS:033 P:0 INFO D 9 rel cau 16 normal call clearing fac 0
10:06:20:184,8 U R O 64 NR:034 F:0 RR
10:06:20:192,1 U C 0 64 NS:023 NR:034 P:0 INFO a 9 rel_com
10:06:20:199,2 N R 0 64 NR:024 F:0 RR
10:06:20:351,7 U C 0 64 NS:024 NR:034 P:0 INFO a 10 disc cau 16 normal call clearing
10:06:20:358,3 N R 0 64 NR:025 F:0 RR
10:06:20:432,8 N [ 0 64 NR:025 NS:034 P:0 INFO D 10 rel cau 16 normal call clearing fac 0
10:06:20:438,7 U R O 64 NR:035 F:0 RR
10:06:20:445,7 U C 0 64 NS:025 NR:035 P:0 INFO o} 10 rel_com
10:06:20:453,1 N R 0 64 NR:026 F:0 RR

Tabelle 3.5: Auszug aus dem Trace im Szenario 2

dass das gerufene Endgerdt den Ruf bestdtigt hat und lokal weitermeldet. Das
Telefon zeigt dies durch die Anzeige im Display und durch einen generierten
Klingelton an. Wahrenddessen schickt der Emulator eine weitere Rufeinleitung
ab mit der Call-Reference 10. Nach der Bestéitigung mit setup ack und der An-
zeige der Bearbeitung im Netz mit call proc bekommt das rufende Endsystem
aber diesmal die Nachricht, dass das Endsystem auf der anderen Seite besetzt
ist. Dieser Fall tritt dann auf, wenn der vorherige Ruf noch nicht abgebaut
wurde und bereits ein neuer Rufaufbau stattfindet. Schlieffllich sieht man, dass
der Emulator die Rufe durch disc beendet. Daraufhin werden die Rufe wieder
abgebaut und die Ressourcen freigegeben.

Um ein Endsystem zu simulieren, bei dem die CPU hoch ausgelastet war,
wurde das Programm CPU-Last zur Belastung der CPU entwickelt. Dieses
Programm startet einen neuen Thread, der eine Endlosschleife ausfiihrt. Diese
dient nur dazu, eine vom Scheduler des Betriebssystems zugewiesene Zeitscheibe
zu beanspruchen. Dadurch steht den anderen Prozessen weniger Rechenzeit
zu, da die gesamte Prozessorzeit auf alle aktiven Prozesse aufgeteilt wird. Die
Benutzungsoberflache, dargestellt in Abbildung 3.7, erméglicht das Starten und
Stoppen des Threads. Zusétzlich kann man noch die Prioritdt des Threads von
sehr niedrig (idle) bis sehr hoch (highest priority) dndern.

Das Tool ,Wintop* von Microsoft wurde auf dem Betriebssystem Windows
98 dazu benutzt, die Verteilung der Rechenzeit auf die laufenden Prozesse und
Threads zu beobachten. Demzufolge beanspruchte der Thread bei der hichsten
Prioritét ca. 95% der gesamten CPU-Zeit. Fiir den EasyTrace-Prozess verblie-
ben dabei lediglich 5% der Rechenzeit. Dagegen verteilt Windows bei normaler
Prioritédt die gesamte Prozessorzeit gleichméfig auf die aktiven Prozesse.

Die Experimente wurden auch hier wieder mit unterschiedlichen Rufabstén-
den und Rufdauern durchgefiihrt. Die Tabelle 3.6 zeigt die Einstellungen der
Zeiten. Die Versuche wurden jeweils mit einer niedrig und einer hoch ausgelaste-
ten CPU durchgefiihrt. Bei dem niedrig ausgelasteten Fall beanspruchte Easy-
Trace fast die gesamte zur Verfiigung stehende Prozessorzeit, da keine anderen
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Jli. CPU-Last P[]

Statuz: Threadlauft.. > > » &

Prioitat: 3~ Normel = i’

Stopp

Abbildung 3.7: Screenshot von CPU-Last

Anwendungen aktiv waren. Dagegen wurde bei dem Fall mit hoher Auslastung
das Programm CPU-Last mit hochster Prioritét gestartet.

Verteilung Rufabstand | Rufdauer
ohne 6 3
12 6
negativ-exponentiell 0,1 0,1
1 1
6 3
12 6
20 20
30 30
40 40

Tabelle 3.6: Rufabstdnde Szenario 2

Die Emulationsszenarien wurden nach Tabelle 3.7 in mehrere Versuchsreihen
eingeteilt. Die Versuchsreihen 3 und 4 enthalten nur zwei Emulationen, deren
Rufabsténde nah beieinander liegen (6 und 12 Sekunden). Die Rufe sind dabei
in der dritten Versuchsreihe in festen Abstéinden und in der vierten negativ-
exponentiell verteilt. Eine weitere Testreihe enthélt die Vereinigungsmenge der
beiden Versuchsreihen. Die fiinfte Versuchsreihe enthilt dagegen Versuche, de-
ren Rufabstéinde in einem weitem Bereich auseinander liegen (von 0,1 bis 40
Sekunden), wobei sie wieder einer negativ-exponentiellen Verteilung unterlie-
gen. Durch diese Einteilung der Emulationen in die Versuchsreihen soll der
Einfluss der Verteilung und die Streuung der Rufabsténde untersucht werden.
Die Versuche wurden wieder in eine positive und negative Klasse eingeteilt, wo-
bei die positive Klasse den niedrig ausgelasteten Fall darstellt. Die negative
Klasse soll dabei die Versuche widerspiegeln, bei dem das Endsystem kiinstlich
stark belastet wurde. Diese Simulation kann ein in der Praxis vorkommendes
System darstellen, das beispielsweise durch Software-Updates neue Funktionen
bekommt und dadurch stiarker belastet wird. Es soll untersucht werden, ob die
Analyse mit der SVM Unterschiede in der Belastung des Rechners erkennen
kann.



3.2. AUFZEICHNUNG DER DATEN 51

Versuchsreihe
3| 4 5
feste 6
Rufabsténde 12
neg.-exp. verteilte 6 | 0,1
Rufabsténde 12 1
6
12
20
30
40

Tabelle 3.7: Versuchsreihen im Szenario 2

3.2.3 Szenario 3: Automatische Annahme der Rufe

Bei diesem Szenario soll wieder versucht werden, die Auslastung der CPU eines
Endsystems zu erkennen. Es wird also dasselbe Klassifikationskriterium wie in
Szenario 2 gewidhlt, jedoch dndert sich der Versuchsaufbau wie folgt: EasyTrace
emulierte zusétzlich ein Endgerédt, das die Rufe automatisch annimmt. Dafiir
wurde der Emulator mit zwei Leitungen an den So-Bus angeschlossen (siche Ab-
bildung 3.8). In EasyTrace wurden dann zwei Emulationen gestartet. Die erste
Emulation generiert abgehende Rufe mit einem mittleren Rufabstand von 12 Se-
kunden bei negativ-exponentieller Verteilung. Das gerufene Endsystem wurde
ebenfalls von EasyTrace emuliert, wobei die ankommenden Rufe nach einer Se-
kunde angenommen und gehalten wurden. Das rufende Endsystem beendet den
Ruf mit einer mittleren Rufdauer von 6 Sekunden (bei negativ-exponentieller
Verteilung). EasyTrace emuliert gleichzeitig den Rufenden und den Gerufenen,
wobei beide Endsysteme dieselbe Mehrfachrufnummer hatten.

=1

SO

EasyTrace Y-Stecker

Siemens Hicom 150 E

Abbildung 3.8: Versuchsaufbau Szenario 3

Die abgehenden Rufe des Emulators wurden von der Telefonanlage weiterver-
mittelt. Die Anlage erzeugt dabei ihrerseits wieder Rufeinleitungen an demsel-
ben D-Kanal, die von dem gerufenen Endsystem angenommen wurden. Dadurch
entstehen zwei logische Verbindungen, die anhand der TEI auseinander gehal-
ten werden konnen. Bei der Analyse macht es jedoch nur Sinn, ausschliefflich
eine logische Verbindung zu betrachten. Daher wird durch eine Filterung nach
der TEI jede logische Verbindung isoliert betrachtet. Bei der Filterung muss die
TEI 127 mit beriicksichtigt werden, da Broadcast-Nachrichten zu jeder logischen
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Verbindung gehdren.

Es entstanden hierbei zwei einzelne Versuchsreihen. Die Emulationen mit
den abgehenden Rufe wurden als Versuchsreihe 6 und die Aufzeichnung der
Annahme der Rufe als Versuchsreihe 7 bezeichnet. Zusétzlich wurde die Verei-
nigungsmenge als Testreihe hinzugenommen.

Zeit U/N C/R SAP TEI Layer 2 Layer 3

12:14:55:681,0 U Cc 0 71 NS:000 NR:000 P:0 INFO o 1 setup bc chi Any cgn 19 cdn 19
12:14:55:687,7 N R 0 71 NR:001 F:0 RR

12:14:55:714,6 N Cc 0 71 NR:001 NS:000 P:0 INFO D 1 setup_ack chi B2 pri
12:14:55:822,0 N Cc 0 127 P:0 UI o 2 setup bc chi Bl cgn 19 cdn 19
12:14:66:161,0 U R 0 71 NR:001 F:0 RR

12:14:66:170,6 N Cc 0 71 NR:001 NS:001 P:0 INFO D 1 call_proc

12:14:56:210,8 U R 0 71 NR:002 F:0 RR

12:14:56:220,3 U C o 71 NS:001 NR:002 P:0 INFO D 2 rel_com cau 16 normal call clearing <7>
12:14:56:226,8 N R 0 71 NR:002 F:0 RR

12:14:57:261,6 U [ 0 70 NR:000 P:1 RR

12:14:57:267,7 N R 0 70 NR:000 F:1 RR

12:14:57:281,4 U C o 70 NS:000 NR:000 P:0 INFO D 2 alert chi Bi

12:14:57:288,0 N R O 70 NR:001 F:0 RR

12:14:57:333,1 N C o 71 NR:002 NS:002 P:0 INFO D 1 alert

12:14:57:339,6 U R O 71 NR:003 F:0 RR

12:14:58:260,3 U C o 70 NS:001 NR:000 P:0 INFO D 2 conn

12:14:58:266,9 N R O 70 NR:002 F:0 RR

12:14:58:280,7 N C o 70 NR:002 NS:000 P:0 INFO 0 2 conn_ack chi Bl

12:14:58:288,3 U R O 70 NR:001 F:0 RR

12:14:58:341,1 N C o 71 NR:002 NS:003 P:0 INFO D 1 conn dte con 19

12:14:58:346,8 U R O 71 NR:004 F:0 RR

12:14:58:363,7 U C o 71 NS:002 NR:004 P:0 INFO 0 1 conn_ack

12:14:68:360,3 N R 0 71 NR:003 F:0 RR

12:15:08:247,1 U [ 0 70 NR:001 P:1 RR

12:165:08:263,2 N R 0 70 NR:002 F:1 RR

12:165:08:366,4 U [ 0 71 NR:004 P:1 RR

12:165:08:362,4 N R 0 71 NR:003 F:1 RR

12:15:08:809,7 U C o 71 NS:003 NR:004 P:0 INFO 0 2 setup bc chi Any cgn 19 cdn 19
12:15:08:817,1 N R 0 71 NR:004 F:0 RR

12:15:08:832,3 N C o 71 NR:004 NS:004 P:0 INFO D 2 rel_com cau 34 no circuit/channel available
12:15:08:838,6 U R O 71 NR:005 F:0 RR

12:15:16:601,3 U C 0 71 NS:004 NR:005 P:0 INFO 0 1 disc cau 16 normal call clearing
12:165:16:607,89 N R 0 71 NR:005 F:0 RR

12:165:16:684,4 N c 0 70 NR:002 NS:001 P:0 INFO o 2 disc cau 16 normal call clearing fac 0 pri
12:16:16:725,2 N c 0 71 NR:005 NS:0056 P:0 INFO D 1 rel cau 16 normal call clearing fac 0
12:16:17:280,8 U R 0 70 NR:002 F:0 RR

12:16:17:307,0 U c 0 71 NS:005 NR:006 P:0 INFO o 1 rel_com

12:16:17:313,6 N R 0 71 NR:006 F:0 RR

12:15:18:366,0 U [ 0 70 NR:002 P:1 RR

12:15:18:362,1 N R 0 70 NR:002 F:1 RR

12:15:18:370,0 U [ 0 70 NS:002 NR:002 P:0 INFO D 2 rel

12:165:18:377,3 N R 0 70 NR:003 F:0 RR

12:15:18:392,2 N [ 0 70 NR:003 NS:002 P:0 INFO o 2 rel_com

Tabelle 3.8: Auszug aus dem Trace im Szenario 3

Die Tabelle 3.8 zeigt einen typischen Ausschnitt aus den aufgezeichneten Da-
ten. Hierbei hat das rufende Endsystem die TEI 71 und das gerufene die TEI
70. Das rufende Endsystem leitet einen Ruf mit setup mit der Call Reference
1 ein, der von der Telefonanlage bestitigt und bearbeitet wird. Die Anlage
schickt ihrerseits eine Rufeinleitung mit Call Reference 2 als Broadcast (TEI
127) auf denselben Bus, worauf sich der gerufene Teilnehmer mit alert meldet.
Die gerufene Seite stellt dann die Verbindung mit conn her, wodurch die Anlage
wiederum eine Verbindung mit dem rufenden System herstellt. Wéhrend der
Verbindung kommt es vor, dass der Rufende einen weiteren Verbindungsauf-
bau einleitet. Dieser wird jedoch vom Netz zuriickgewiesen, da kein Nutzkanal
mehr zur Verfiigung steht. Schliefilich leitet der Rufende den Verbindungsabbau
mit disc ein und veranlasst dadurch auch den Abbau der Verbindung auf der
gerufenen Seite. Die benutzten Ressourcen werden dann wieder freigegeben.

Das Emulationsszenario wurde zunéchst auf einem nicht ausgelasteten Sy-
stem durchgefiihrt. Bei den nachfolgenden Emulationen wurde die Prozessor-
belastung des emulierenden Systems durch Erh6éhung der Prozess-Prioritat der
Belastungssoftware CPU-Last allm#hlich gesteigert. Dadurch entstanden vier
Testreihen, die in zwei Klassen eingeteilt wurden. Die Tabelle 3.9 zeigt die Zu-
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ordnung in Abhingigkeit vom Anteil der Rechenzeit des Emulators (gemessen
mit Wintop). Die positive Klasse beinhaltet dabei die Emulationen, bei denen
der Lastgenerator schwach belastet war, wobei die negative Klasse die Versuche
mit hoher Auslastung des Endsystems darstellt.

Klasse | CPU-Anteil
positiv > 99%
~ 93%
negativ ~ 49%
< 6%

Tabelle 3.9: Einteilung der Klassen im Szenario 3

3.2.4 Szenario 4: Erkennung der Anlage

Bei dem letzten Szenario wurden dieselben Versuchsreihen wie in Szenario 2
durchgefiihrt, es wurde jedoch anstatt der Hicom von Siemens die Telefonanla-
ge AGFEO AC 141 benutzt. Der Versuchsaufbau und der Ablauf des Szenarios
bleiben gleich. Der mittlere Rufabstand betrégt 12 Sekunden und die mittle-
re Rufdauer 6 Sekunden. Diese Zeiten sind wie im Szenario 2 in festen und in
negativ-exponentiell verteilten Rufabstinden. Der einzige Unterschied zu Szena-
rio 2 ist also die vermittelnde Telefonanlage. Der Lernalgorithmus soll versuchen
einen Unterschied im Verhalten des Protokollablaufs der Anlage von AGFEO
zur Anlage von Siemens festzustellen, falls es iiberhaupt einen Unterschied gibt.
Die Telefonanlagen basieren zwar auf demselben Protokoll (Q.921/Q.931), je-
doch konnen zwischen den Anlagen herstellerabhingige Eigenheiten auftreten.
Die Normen und Spezifikationen legen viele technische Details im Protokollab-
lauf fest, jedoch gibt es einen Spielraum innerhalb der Spezifikationen, die ein
unterschiedliches Verhalten von Hersteller zu Hersteller erlauben.

Die Tabelle 3.10 zeigt einen beispielhaften Ausschnitt aus den Tracedaten
der Emulation mit der Anlage von AGFEOQO. Vergleicht man diese Daten mit
der Emulation der Hicom von Siemens, so féllt beim Rufaufbau auf, dass hier
keine call proc-Meldungen verschickt werden. Das Senden von Call-Proceeding
bestétigt die Vollstandigkeit der Zielinformationen und die Verfiigbarkeit des
angeforderten Dienstes. Nach dem Zustandsiibergangsdiagramm in der Richtli-
nie Q.931 ist es auch moglich, nach einem Setup-Acknowledge direkt ein Aler-
ting oder Connect zu senden. Die Anlage von AGFEO implementiert hier die
Variante, auf ein setup ack ein alert zu senden, wogegen die Hicom zwischen
diesen beiden Nachrichten ein call proc sendet. Es gibt zwar einen Unterschied
bei den Tracedaten, aber beide Anlagen verhalten sich trotzdem normgerecht.
Die Anlagen durchlaufen sogar andere Zusténde im Zustandsdiagramm, landen
aber nach erfolgreichem Rufaufbau in demselben Zustand. Beim Rufabbau sind
dagegen keine Unterschiede im Ablauf der Kommunikation zu beobachten. Es
kann jedoch Abweichungen bei den Zeitdifferenzen zwischen den Nachrichten
geben.
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Zeit U/N C/R SAP TEI Layer 2 Layer 3

08:47:01:810,6 U R O 64 NR:000 F:1 RR

08:47:09:600,4 U C ] 64 NS:000 NR:000 P:0 INFO 0 1 setup bc chi Any cgn 31 cdn 11
08:47:09:608,3 N R O 64 NR:001 F:0 RR

08:47:09:643,2 N C 0 64 NR:001 NS:000 P:0 INFO D 1 setup_ack chi B1 pri
08:47:09:649,1 U R O 64 NR:001 F:0 RR

08:47:09:727,2 N C 0 64 NR:001 NS:001 P:0 INFO D 1 alert chi Bi pri
08:47:09:732,9 U R O 64 NR:002 F:0 RR

08:47:16:6561,4 U C 0 64 NS:001 NR:002 P:0 INFO 0 1 disc cau 16 normal call clearing
08:47:15:669,3 N R 0 64 NR:002 F:0 RR

08:47:15:692,7 N C o 64 NR:002 NS:002 P:0 INFO D 1 rel

08:47:15:698,9 U R O 64 NR:003 F:0 RR

08:47:15:706,1 U C o 64 NS:002 NR:003 P:0 INFO 0 1 rel_com

08:47:16:716,2 N R 0 64 NR:003 F:0 RR

08:47:21:208,8 U C o 64 NS:003 NR:003 P:0 INFO 0 2 setup bc chi Any cgn 31 cdn 11
08:47:21:217,0 N R o 64 NR:004 F:0 RR

08:47:21:261,4 N C o 64 NR:004 NS:003 P:0 INFO D 2 setup_ack chi Bi pri
08:47:21:267,4 U R o 64 NR:004 F:0 RR

08:47:21:334,0 N C o 64 NR:004 NS:004 P:0 INFO D 2 alert chi B1 pri
08:47:21:345,4 U R o 64 NR:005 F:0 RR

08:47:27:296,2 U C 0 64 NS:004 NR:005 P:0 INFO 0 2 disc cau 16 normal call clearing
08:47:27:304,0 N R O 64 NR:005 F:0 RR

08:47:27:341,3 N C 0 64 NR:005 NS:005 P:0 INFO D 2 rel

08:47:27:347,3 U R O 64 NR:006 F:0 RR

08:47:27:360,2 U C 0 64 NS:005 NR:006 P:0 INFO 0 2 rel_com

08:47:27:369,2 N R O 64 NR:006 F:0 RR

Tabelle 3.10: Auszug aus dem Trace im Szenario 4

3.3 Auswahl und Reprasentation der Daten

Um auf den aufgezeichneten Daten lernen zu konnen, miissen aus den Daten
geeignete Merkmale herausgefiltert werden. Dazu soll zunédchst das schichteno-
rientierte Kommunikationsmodell betrachtet werden (siehe Abbildung 3.9). Die

Endsystem A Endsystem B
Anwendungsschicht ————Schicht 7 ———— Anwendungsschicht
Darstellungsschicht ————Schicht 6 ———— Darstellungsschicht
Kommunikationsschicht —————Schicht 5 ———— Kommunikationsschicht
Transportschicht ~ —————Schicht 4 —————  Transportschicht
Netzschicht +————-Schicht 3 ——— Netzschicht
Datensicherungsschicht ————Schicht 2 ————— Datensicherungsschicht
Bitiibertragungsschicht ————Schicht 1 ——— Bitiibertragungsschicht

Ubertragungsmedium

Abbildung 3.9: Schichtenarchitektur

zu sendenden Daten der obersten Kommunikationsschicht werden an die darun-
ter liegende Schicht weitergereicht bis die Bitiibertragungsschicht erreicht wird.
Auf der Bitiibertragungsschicht werden die Daten letztlich {iber die Leitung
iibertragen. Auf der Seite des Kommunikationspartners durchlaufen die Daten
der Schicht 1 den Protokollstack in umgekehrter Reihenfolge. Die Daten werden
von unteren Schichten an die dariiber liegenden weitergereicht. Jede Schicht ist
dabei fiir eine bestimmte Aufgabe zustdndig und stellt eine Dienstleistung fiir
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die dariiber liegenden Schichten zur Verfiigung. So verlésst sich beispielsweise
die Schicht 3 auf die sichere Ubertragung der Daten von der Sicherungsschicht.

Die geforderte Lernaufgabe ist die Klassifizierung der Beispiele nach den
folgenden Kriterien:

e Auslastung des D-Kanals,
e Prozessorauslastung des Kommunikationssystems,
e herstellerabhingige Implementierung.

Fiir die Signalisierung im ISDN werden nur die ersten drei Protokollschichten
verwendet. Bei der Diagnostik von Telekommunikationsanlagen stellt sich nun
die Frage, auf welcher Schicht im Protokollstack die Analyse anzusetzen ist.

Die Schicht 1 ist fiir die Umsetzung von Datenbits in elektrische Signale zu-
stidndig. Diese Signale werden letztlich analog iibertragen und kénnen mit einem
Ostzilloskop aufgezeichnet werden. Die Analyse dieser Signale wire aber viel zu
aufwindig, da man zu viele Informationen daraus nicht bendtigt. Die Schicht
1 enthélt zwar alle Informationen, die iiber die physikalische Leitung iibertra-
gen werden, jedoch werden langst nicht alle Informationen bendtigt. Hinzu
kommt, dass die Informationen mit einem Leitungscode codiert wurden. Um
an die Daten der Schicht 2 und 3 zu kommen, miisste diese Codierung wieder
dekodiert werden, was den Aufwand zuséatzlich erheblich erhéhen wiirde. Die
Bitiibertragungsschicht ist also fiir die Diagnostik ungeeignet.

Samtliche Informationen, die man fiir die Analyse der Daten benétigt, be-
finden sich auch in der Sicherungsschicht des Protokollstacks. Diese Schicht
verlasst sich auf eine ungesicherte Verbindung auf physikalischer Ebene. Die
Schicht 2 sorgt fiir eine gesicherte Verbindung, indem sie eine Fehlerkorrektur
und einen Quittierungsmechanismus hinzufiigt. Die dariiber liegenden Schich-
ten verlassen sich dann wiederum auf die gesicherte Verbindung der Schicht 2.
Als Messgerit ldsst sich ein Protokollanalysator einsetzen, der alle Daten auf
Schicht 2 anzeigt. Auf Schicht 1 werden dagegen nur Zustandsinformationen
angezeigt.

Bei den aufgezeichneten Testszenarien wurden funktionsfihige und ausge-
reifte Kommunikationsgeridte benutzt. Auch die Verkabelung entspricht den
Anforderungen fiir eine stabile Kommunikation. Daher ist davon auszugehen,
dass ,,grobe Fehler wihrend des Informationsaustausches nicht auftreten. Ein
grober Fehler wire z.B. ein fehlerhaft iibertragener Rahmen, der nach Ausblei-
ben der Quittung und Ablauf des Times neu iibertragen wird. Bei den aufge-
zeichneten Szenarien sind jedoch keine Fehler aufgetreten. In den Tracedaten
sind ausschliefslich korrekte Kommunikationsabldufe zu beobachten.

Beim Ubergang der Analyse zu Schicht 3 kénnen einige Informationen ver-
loren gehen. Die Netzwerkschicht im D-Kanal enthdlt die Signalisierungsin-
formationen fiir die Kommunikation. Basiert die Analyse ausschlieflich auf
den Informationen dieser Schicht, so kann nicht das Quittierungsverhalten auf
Schicht 2 beobachtet werden. Daher ist es sinnvoll die Analyse auf der Siche-
rungsschicht anzusetzen. Die Erkenntnisse der Schicht-2-Analyse kénnen dann
auch auf Schicht 3 iibertragen werden, um eine weitergehende Diagnose zu be-
treiben. Diese Diplomarbeit beschrankt sich jedoch auf die Analyse in Schicht
2. Die Ubertragung der Erkenntnisse auf andere Schichten erfordert weitere
Forschungsarbeit.
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LAP-D ist das Protokoll in Schicht 2 im ISDN. Hier gibt es folgende Infor-
mationen, die auch mit dem Protokololanalysator EasyTrace gemessen werden
konnen (vgl. Abbildung 3.1):

e SAPI,
e Command/Response-Bit,

¢ TEI

?

e Rahmentyp,

e evtl. eingebettete Schicht-3-Daten,

e absoluter Zeitpunkt des letzten Bytes des Rahmens,
e Richtung.

Daraus miissen die fiir die Diagnose relevanten Daten ausgewahlt werden. Da
hier nur die Signalisierung auf Schicht 2 beobachtet werden soll, kommen nur
die Rahmen mit SAPI 0 in Frage. Es hat sich aufferdem gezeigt, dass die INFO-
und RR-Rahmen fiir die Analyse in Schicht 2 betrachtet werden miissen (vgl.
[2]). Die Aufgabe der Datensicherungsschicht ist es gerade, die Schicht-3-Daten
sicher zu iibertragen. Es soll der Ablauf des Informationsaustausches beobach-
tet werden, daher werden nur die Rahmen betrachtet, die daran beteiligt sind.
Die Daten werden im Informationsfeld eines INFO-Rahmens {ibertragen und die
Quittierungen darauf in RR-Rahmen. Betrachtet man den Rahmentyp in den
Aufzeichnungen, so fallt auf, dass wihrend der Emulationen auch nur RR- und
INFO-Rahmen gesendet wurden. Andere Rahmentypen kommen nur fiir den
Auf- und Abbau der Schicht 2 vor. Diese Rahmen treten bei den Emulationen
am Anfang bzw. am Ende einer Messung auf. Die Rahmen fiir Auf- und Abbau
der Schicht 2 und fiir die TEI-Vergabeprozedur werden ignoriert. Daher wur-
den Messdaten, die vor Beginn bzw. nach Beendigung des Test-Szenarios aufge-
nommen wurden, entfernt. Zu beachten ist, dass INFO-Rahmen ausschliefilich
als Kommando (Command) auftreten. Sonstige Rahmentypen (RNR-, REJ-,
FRMR-, XID-Rahmen) sind bei den Messungen nie aufgetreten.

Da aufserdem nur eine logische Verbindung analysiert werden soll, muss eine
Kommunikationsverbindung anhand der TEI herausgefiltert werden. Die ein-
gebetteten Schicht-3-Daten werden in der Diagnostik nicht ndher analysiert.
Nach der Filterung der RR- und INFO-Rahmen nach SAPI und TEI bleiben
folgende relevanten Informationen iibrig: Rahmentyp, Command/Response-Bit,
Richtung und Zeitpunkt. Damit lisst sich die Uberwachungs- und Steuerungs-
funktion einer Kommunikation auf Schicht 2 analysieren.

Ziel der Untersuchung ist es, mit Hilfe dieser Daten, Muster im Protokoll-
verhalten zu erkennen und zu lernen. Um ein Verhalten erkennen zu konnen,
werden aufeinander folgende Rahmen beobachtet. Die naheliegende Vermutung,
dass die Lernergebnisse der Testszenarien unabhéngig von Datum und Uhrzeit
sind, fithrt dazu, dass nur noch die Zeitdifferenz zwischen unmittelbar nachein-
ander gesendeten Rahmen notwendig ist. Das Protokollverhalten kann anhand
der Zeitdifferenz zweier Rahmen beobachtet werden. Man ist nun daran interes-
siert, wie sich die Zeitdifferenz zwischen allen mdéglichen Rahmenpaaren verhilt.
Dafiir werden zunéichst die relevanten Kennzeichen der Rahmen notiert und die
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Zeitdifferenz dazwischen untersucht. Dies soll Aufschluss dariiber geben, wie
sich die Reaktionszeiten des Systems verhalten.

Die Kennzeichen der relevanten Rahmen sind Rahmentyp, C/R-Bit und die
Richtung der Ubertragung. Jedes dieser Kennzeichen kann dabei zwei Werte
annehmen. Die beiden Rahmentypen (INFO/RR) konnen jeweils von den bei-
den ausgezeichneten Seiten einer Verbindung, der Netz- oder der Teilnehmer-
seite (Network/User), iibertragen werden. Das Response-Bit kann dabei nur
in RR-Rahmen vorkommen. Die relevanten Schicht-2-Rahmen kénnen daher in
folgenden sechs Kombinationen auftreten:

e INFO Command Network (INFO C/N)
e INFO Command User (INFO C/U)

e RR Command Network (RR C/N)

e RR Command User (RR C/U)

RR Response Network (RR R/N)
¢ RR Response User (RR R/U)

Werden nun zwei aufeinander folgende Rahmen in Beziehung gesetzt, so erhélt
man 6 - 6 = 36 Kombinationsmdéglichkeiten von Nachrichtenpaaren. Misst man
die Zeitdifferenz zwischen den Nachrichtenpaaren, so erhilt man einen dreidi-
mensionalen Datenraum, in dem die Beziehungen beobachtet werden kénnen.
Die ersten beiden Dimensionen beinhalten die Informationen iiber den Rah-
mentyp und die dritte Dimension stellt die Zeitdifferenz zwischen den beiden
Rahmen dar. Bei korrektem Protokollablauf diirfen keine Zeiten auftreten, die
grofer als 10s sind, da nach 10s Inaktivitdt das ,,Keep-alive-Polling* gestartet
wird. Durch ungenaue Timer kann diese Zeitspanne leicht iiberschritten werden.
Wesentliche Uberschreitungen dieses Timers deuten jedoch auf einen Fehler im
Protokollablauf hin. Bei dieser Repréasentation sind in den ersten beiden Dimen-
sionen nur jeweils sechs diskrete Werte mdglich, daher erhélt man eigentlich 36
eindimensionale Rdume.

Prinzipiell ist auch die Abbildung der Kennzeichen eines Rahmens im drei-
dimensionalen Raum méglich. Werden dann zwei Rahmen in Beziehung gesetzt
und die Zeit dazwischen ermittelt, so erhilt man einen sieben-dimensionalen
Raum. Fiir den Lernalgorithmus stellt dies kein Problem dar, jedoch versagt
das menschliche Darstellungsvermdgen in dem Raum. Die Représentation der
Daten im dreidimensionalen Raum kann dafiir grafisch dargestellt werden und
fiir einen Beobachter gut verglichen werden. Auch die dreidimensionale Ansicht
von Clustern aus dem uniiberwachten Lernverfahren ist dann mdglich. Aller-
dings erschwert man sich die Analyse der Kennzeichen der Rahmen. Es wird
schwieriger zu erkennen, ob eine Eigenschaft unabhingig ist. Da es wichtig ist,
die Ergebnisse des Lernalgorithmus zu verstehen und zu hinterfragen, muss die
Reprisentation der Daten nachvollziehbar sein. Daher wurde entschieden, die
Kennzeichen der Rahmen im eindimensionalen Raum abzubilden.

Damit numerische Losungsverfahren fiir die Analyse angewendet werden
koénnen, ist es sinnvoll diese Nachrichtenarten in einen numerischen Bereich
zu transformieren. Dafiir wird eine Zuordnungsvorschrift nach Tabelle 3.11
definiert, die Rahmen auf ganze Zahlen abbildet (vgl. [2]). Der Abstand be-
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| Rahmentyp | Command/Response | Sender [ Wert |

RR Response Network -25
RR Command Network -15
INFO Command Network -5
INFO Command User 5
RR Command User 15
RR Response User 25

Tabelle 3.11: Abbildung des Rahmentyps auf numerischen Bereich

nachbarter Nachrichtenpaare wurde absichtlich auf zehn gesetzt, damit bei der
Fuzzy-Clusteranalyse Punkte aus benachbarten Zeitachsen nicht zu einem Clu-
ster zusammengefasst werden. Einem Cluster sollen ausschlieflich Punkte an-
gehoren, die dieselben Rahmenpaare haben. Diese Punkte kénnen héchstens
den Abstand von zehn haben. Die ersten beiden Dimensionen wurden nun so
skaliert, dass die Punkte aus benachbarten Zeitachsen weit genug auseinander
liegen. Ist der Abstand zu Punkten anderer Zeitachsen mindestens zehn, so
wird der FCM-Algorithmus keine Cluster finden, denen Punkte unterschiedli-
cher Nachrichtenpaare angehoren.

Es werden nun die beiden Rahmentypen mit Angabe iiber die Richtung
(User/Network) und des C/R-Flags sowie die Zeitdifferenz zwischen diesen Rah-
men notiert. Daraus ergibt sich das Tripel

xr
=1 v mit z,y € {—25,—15,-5,5,15,25}, te€RJ. (3.4)
t

z und y stellen dabei die oben beschriebenen Rahmen dar, wobei der Rahmen y
direkt nach Rahmen z aufgezeichnet wurde. Die formale Definition der Punkte
zeigt, dass die beiden Komponenten z,y des Vektors p’ nur sechs diskrete Werte
annehmen diirfen. Daraus folgt, dass es insgesamt 6 - 6 = 36 Kombinationen
aus z- und y-Werten gibt. Die Projektion beliebiger Punkte auf die x-y-Ebene
ergibt demnach nur 36 verschiedene Positionen. Man kann sich den Raum nun
so vorstellen, dass auf der x-y-Ebene 36 Zeitachsen stehen.

Die Menge P = {p1,p3, .- .,Dn} enthilt alle Punkte und stellt die Menge der
Ausgangsdaten fiir die weitere Vorverarbeitung dar.

3.4 Vorverarbeitung der Daten

Die Menge der Ausgangsdaten muss nun fiir den Lernalgorithmus geeignet ver-
arbeitet werden, so dass ein mdglichst hoher Lernerfolg bei effizienter Laufzeit
erzielt wird. Im folgenden werden mehrere Methoden vorgestellt, wie die Daten
fiir den Lernalgorithmus vorverarbeitet werden kdnnen. Diese Vorverarbeitungs-
methoden werden auf den Testdaten der emulierten Szenarien untersucht. Die
Ergebnisse der Experimente werden in Kapitel 5 vorgestellt.
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3.4.1 Ohne Vorverarbeitung

Als Ausgangspunkt soll ein Verfahren dienen, bei dem keine Vorverarbeitung
der Daten erfolgt. Die danach vorgestellten Methoden werden dann mit diesem
Verfahren verglichen und sollen eine Verbesserung zeigen.

Die Menge der Ausgangsdaten einer Aufzeichnung besteht nach dem Einle-
seprozess aus den dreidimensionalen Punkten

pm,l
Pe=| Po2 |, z€{1,...,n}. (3.5)
Dz,3

Diese Vektoren dienen ohne weitere Verarbeitung als Beispiele fiir die SVM.
Ein Beispiel enthilt die Koordinaten der Punkte, deren Werte in einem Vektor
aneinander gehingt werden:

'i:i = (pl,l7p1,27p1,37p2,17p2,27p2,37 .- 7pn,1;pn,27pn,3)T' (36)

Der Beispiel-Vektor hat eine Dimension von 3n, die proportional zur Anzahl der
Eingabevektoren ist und daher unterschiedlich sein kann. Jedes dieser Beispiele
wird mit einer Markierung versehen, die die Werte —1 oder 1 annehmen kann:

y; € {=1,1}. (3.7)

Die Trainingsdaten bestehen aus Tupel aus einem Muster #; und einer Markie-
rung y; € {—1,1}:
(flayl)a"'a(fnayn)' (38)

Bei dieser Methode scheint es fragwiirdig, ob die Lernaufgabe {iberhaupt ge-
16st werden kann. Der Lernalgorithmus versucht eine Regel fiir die Erkennung
unbekannter Beispiele zu finden. Die Vektoren werden in chronologischer Rei-
henfolge aneinander gehéngt. Durch eine kleine Verschiebung der Zeitpunkte
fiir den Anfang eines Beispiels kdnnen zwei identische Testdatenreihen unter-
schiedliche Beispiel-Vektoren ergeben.

3.4.2 Absolute Haufigkeit in Intervallen

Durch eine geeignete Vorverarbeitung der Daten wird eine Verbesserung der
Ergebnisse erwartet. Dabei sollen nicht, wie in Abschnitt 3.4.1, alle Punkte
nacheinander betrachtet werden. Die Grundidee ist, die Verteilung der Punkte
in dem quaderformigen Raum mdglichst exakt abzubilden. Der dreidimensiona-
le Raum wird in Teilrdume unterteilt, in denen die Hiufigkeit von aufgetretenen
Punkten gemessen wird. Der Raum kann dabei nur auf den 36 Zeitachsen von
Punkten besetzt sein. Die Zeitachsen des Raumes werden jeweils entlang eines
festgelegten Weges in j gleichgroe Intervalle der Grofe t, = 10,5/j unter-
teilt. Bei korrektem Verhalten der Kommunikationsgerite diirfen keine Zeiten
groRer als 10 Sekunden auftreten. Durch ungenaue Timer oder Uberlastsitua-
tionen kann jedoch diese Zeitdifferenz leicht iiberschritten werden, daher wurde
der Raum in Richtung der Zeitachse auf 10,5 Sekunden beschrankt, um leichte
Uberschreitungen zu tolerieren.

Man erhélt nach der Einteilung des Raumes 365 Intervalle gleicher Grofe.
In jedem Intervall wird dann die Anzahl der darin vorkommenden Punkte be-
stimmt. Die absoluten Haufigkeiten der Punkte in den Intervallen werden in der
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Reihenfolge des Durchlaufs durch die Zeitachsen notiert und bilden ein Beispiel
fiir die Lernmaschine’.

Ein zunichst einfacher aber ineffizienter Algorithmus fiir das Problem sieht
wie folgt aus: Fiir jedes Intervall wird jeweils die Menge der Punkte durchlaufen
und dabei die Summe der in den Intervallen liegenden Punkte bestimmt. Mit
jedem Punkt wird also ein Vergleich fiir jedes Intervall notwendig, mit dem iiber-
priift wird, ob ein Punkt in dem jeweiligen Intervall liegt. Es sind somit 36jn
Vergleiche erforderlich. Da jeder Punkt in genau einem Intervall liegt, wird zu-
sdtzlich eine Addition fiir jeden Punkt notwendig. Als gesamte Rechenzeit ldsst
sich daher abschétzen: 36jn + n. Die Laufzeit ist daher in der Grofenordnung
von O(nj). Die Ausfiihrungsdauer des Algorithmus steigt also linear mit dem
Produkt aus der Anzahl der Intervalle und der Anzahl der Punkte.

Ist beispielsweise ein Intervall 10 ms groff und enthilt die Trainingsmenge
1000 Beispiele, so betrdgt die Anzahl der Operationen (Vergleiche und Additio-
nen) 36 - 10500 - 1000 + 1000 ~ 3,78 - 108. Der Aufwand fiir die Berechnung
der Hiufigkeiten dieses durchaus realistischen Beispiels ist enorm hoch und fiir
noch grofiere Beispiele nicht mehr praktikabel. Daher ist eine effizientere Losung
wiinschenswert.

Der Ansatz fiir die Entwicklung eines schnelleren Algorithmus beruht auf der
Ermittlung eines eindeutigen Schliissels fiir jedes Intervall in dem Raum. Aus
den Koordinaten der Intervalle kann mit Hilfe einer entsprechenden Funktion
ein Wert errechnet werden, der einem Intervall eindeutig zugeordnet werden
kann. Dabei ist die Rundung des Zeitwertes auf die Auflosung der Intervall-
grofe zu beachten. Dementsprechend lasst sich auch zu jedem Punkt (ebenfalls
durch entsprechende Rundung des Zeitwertes) ein Schliissel errechnen. Somit
kann anhand dieses Schliissels jeder Punkt eindeutig einem Intervall zugeord-
net werden. FEin effizienter Algorithmus kann dies ausnutzen, indem er fiir alle
Punkte diesen Schliissel berechnet und die Anzahl jedes aufgetretenen Wertes in
einer entsprechenden Datenstruktur ablegt. Anschlieffend kann fiir jedes Inter-
vall ebenfalls dieser Schliissel berechnet werden, mit dem in der Datenstruktur
die Anzahl der gefundenen Schliissel gesucht werden kann. Benutzt man als Da-
tenstruktur einen ausgeglichenen Bindrbaum, so werden die hiufig benGtigten
Einfiige- und Suchoperationen effizient in O(logn) unterstiitzt.

Der in dieser Arbeit benutzte Algorithmus lauft wie folgt ab: Fiir jeden
Punkt wird der Schliissel berechnet, mit dem im Bindrbaum eine Suche durch-
gefiihrt wird. Wird der Schliissel gefunden, so wird auf den Wert eine eins
aufaddiert, anderenfalls wird der Schliissel mit dem Wert eins in den Baum
eingefligt. Dieser Vorgang hat die Komplexitat O(n - logn). Danach muss fiir
jedes Intervall ebenfalls der Schliissel berechnet und damit eine Suche im Baum
gestartet werden. Die Laufzeit dieser Schleife ist O(j -logn), so dass sich fiir die
Komplexitit des gesamten Algorithmus O((j + n)logn) ergibt. Die Anzahl der
Operationen fiir das obige Beispiel reduziert sich damit auf die Grofenordnung
von weniger als 10%. Praktische Versuche mit beiden Algorithmen haben gezeigt,
dass der effiziente Algorithmus tatsachlich eine deutlich kiirzere Ausfithrungszeit
hat.

"Dieses Verfahren hat eine gewisse Analogie zu dem Verfahren der Textkategorisierung von
Thorsten Joachims, bei dem die Haufigkeiten von Wortsilben in einem Text bestimmt werden
(siehe [20]).
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3.4.3 Relative Haufigkeit in Intervallen

Eine Variation der vorhergehenden Methode zur Vorverarbeitung der Daten
wird in diesem Kapitel vorgestellt. Es wird auch hier wieder versucht, den Raum
durch Intervalleinteilungen abzubilden. Jedoch wird nur die Haufigkeit in Bezug
zur gesamten Anzahl von Punkten betrachtet. In den Intervallen wird somit
die relative Haufigkeit von Punkten anstatt der absoluten Haufigkeit bestimmt.
Dadurch wird nur die Verteilung der Punkte abgebildet, unabhingig von der
Anzahl der Punkte eines Beispiels.

Der Raum wird wieder, wie oben beschrieben, in gleichgrofie Intervalle unter-
teilt, in denen dann die relative Haufigkeit von Punkten bestimmt wird, indem
die absolute Haufigkeit durch die Summe aller absoluten Haufigkeiten dividiert
wird. Diese Zusatzberechnung macht sich in der Ausfiihrungszeit fiir den Be-
nutzer nicht bemerkbar und ist daher nicht weiter untersucht worden.

3.4.4 Koordinaten der Cluster

Bei diesem Verfahren werden die Ergebnisse einer vorangegangenen Fuzzy-Clus-
teranalyse fiir die Vorverarbeitung der Daten benutzt. Dazu wird zun#chst eine
vollstandige Fuzzy-Clusteranalyse fiir jedes Zeitfenster durchgefiihrt nach dem
Verfahren aus Abbildung 2.11 im Kapitel 2.6.3. Da die optimale Clusteranzahl
bei jedem Zeitfenster unterschiedlich sein kann, wird in jedem Zeitfenster zuerst
die optimale Anzahl von Clustern bestimmt. Die unteren Schranken der Clu-
steranzahlen in den Zeitfenstern werden direkt beim Einlesen der Tracedaten
ermittelt, indem die Anzahl unterschiedlicher Nachrichtenpaare gezidhlt wird.
Die maximale Clusteranzahl wurde willkiirlich auf 30 beschrénkt, um keine zu
feinen Clustereinteilungen zu erhalten, die sehr viele Cluster enthalten.

In einem ersten Schritt wird zunachst die optimale Clusteranzahl bestimmt,
mit der anschlieffend wieder eine Fuzzy-Clusteranalyse durchgefiihrt wird, wo-
bei die Clusterzentren und die Partitionsmatrix berechnet wird. Als Ergebnis
der Vorverarbeitung erhilt man eine Menge von Clustereinteilungen, die vom
Benutzer des System zu markieren sind.

Die berechneten Clusterzentren und Gewichte miissen nun geeignet als Bei-
spiel aufbereitet werden. Eine einfache Moglichkeit besteht darin, die Clusterko-
ordinaten nach dem Gewicht sortiert aneinander zu hingen. Dies ist ein dhnlich
triviales Verfahren wie in Abschnitt 3.4.1 ohne Vorverarbeitung der Daten.

3.4.5 Gewicht von Clustern in Intervallen

Das hier vorgestellte Verfahren benutzt wieder eine Fuzzy-Clusteranalyse zur
Vorverarbeitung der Daten. Dabei werden aber nicht einfach die Clusterkoor-
dinaten aneinander gehéngt, sondern die Verteilung der Cluster im Raum soll
moglichst gut abgebildet werden. Die Idee wurde aus den Verfahren mit der Be-
stimmung der Haufigkeiten in Intervallen iibernommen. Hierbei wird der Raum
in die gleichen Intervalle eingeteilt, wie in Kapitel 3.4.2 beschrieben. Diese Inter-
valle werden, wie in den vorhergehenden Verfahren, in der gleichen Reihenfolge
durchlaufen. In den Intervallen wird die Summe der Gewichte der hierin aufge-
tretenen Cluster berechnet. Ist in einem Intervall kein Cluster aufgetreten, so
wird als Summe der Gewichte null eingesetzt. Diese Werte dienen dann als ein
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Beispiel fiir die Lernmaschine. Die Lage und die Gewichte der Cluster werden
dadurch gut wiedergegeben.



Kapitel 4

Entwicklung der
Analyse-Software

Um Experimente durchfiihren zu kénnen, wurde eine Software entwickelt, die
in die Protokollanalyse- und Emulationssoftware EasyTrace integriert wurde.
Diese Software erweitert EasyTrace um ein Auswertungsfenster, das iiber einen
Meniipunkt in der Hauptapplikation aufgerufen werden kann. Die Analysesoft-
ware wurde in Form einer Dynamic Link Library (DLL) erstellt und zur Appli-
kation gebunden. Dadurch entstand eine Software-Komponente, die dynamisch
auch zu anderen Windows-Applikationen (z.B. Testanwendung oder dedizierte
Analysesoftware) gebunden werden kann.

Die Software-Komponente tibernimmt die Analyse der Daten und die Aus-
wertung der Ergebnisse. Es werden dabei die in Abbildung 4.1 dargestellten
Anwendungsfille fiir den Benutzer ermdglicht. Die Software unterteilt sich dem-
nach in die folgenden Programm-Module:

e Einleseprozess
e Fuzzy-Clusteranalyse mit grafischer Auswertung
e Support Vector Learning

Ein Benutzer kann dabei zwei Rollen einnehmen, aus denen er das System be-
dient. In der Rolle des Entwicklers ist es seine Aufgabe, das System zu ler-
nen. Dafiir miissen zunichst Beispiele aus den extrahierten Merkmalen gene-
riert werden. Nach dem Offnen einer Datei mit aufgezeichneten Tracedaten kann
der Einleseprozess mit den angegebenen Optionen die Ausgangsdaten erzeugen.
Die Datenmenge kann von der Fuzzy-Clusteranalyse zu Clustern zusammenge-
fasst werden. Die mit Hilfe der Vorverarbeitung generierten Beispiele miissen
anschliefend vom Anwender als positiv oder negativ markiert werden. Die mar-
kierten Beispiele konnen dann zu den (evtl. bereits bestehenden) Trainingsdaten
angehdngt werden. Danach kann die Support Vector Machine die Klassifizie-
rungsregel aus der Trainingsmenge neu lernen. Die Erkennungsleistung der SVM
sollte anschlieffend {iberpriift werden.

Die trainierte Lernmaschine kann nun vom Fehlersuchenden eingesetzt wer-
den, um Probleme zu diagnostizieren. Dafiir muss er zunichst die Merkmale
aus seinem Testbeispiel extrahieren. Dieses Beispiel kann dann von der SVM
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klassifiziert werden. In beiden Rollen steht aufierdem die grafische Auswertung
der Clustereinteilung als Hilfsmittel zur Verfiigung. Damit konnen die Ergeb-
nisse der Analyse veranschaulicht werden. Der Fehlersuchende erhélt damit die
Moglichkeit, die Ursache genauer zu lokalisieren.

4.1 Einlesevorgang

Der Einlesevorgang {ibernimmt die erste Stufe der Vorverarbeitung der Daten.
Hier wird die Vorauswahl der Daten und die Speicherung in einer geeigneten Da-
tenstruktur vorgenommen. Damit die Applikation durch diesen Vorgang nicht
blockiert wird, ist dieser Prozess in einem eigenen Thread realisiert worden.
In diesem Thread wird der gesamte Trace eingelesen, dekodiert, gefiltert und
entsprechend aufbereitet. Fiir das Einlesen und Dekodieren werden Programm-
bibliotheken aus EasyTrace verwendet.

Der Einlesevorgang kann in einem Dialogfenster durch eine Fortschrittsan-
zeige kontrolliert werden. Der Dialog bietet jederzeit die Moglichkeit an, den
Vorgang an der aktuellen Position abzubrechen. Dadurch bleiben die bis dahin
eingelesen Daten erhalten und konnen weiter verarbeitet werden.

Filterung Die Filterung wihrend des Einleseprozesses stellt sicher, dass nur
die fiir die Analyse relevanten Daten beriicksichtigt werden. Der Einlesevorgang
bekommt den dekodierten ISDN-Datenstrom und filtert daraus die relevanten
Frames. Da die Analyse ausschlieflich auf Schicht 2 des ISO-OSI-Modells ge-
schieht, werden die unwichtigen Statusmeldungen der Schicht 1 ignoriert. Man
geht bei der Analyse davon aus, dass die Bitlibertragungsschicht funktioniert.
Die Diagnose untersucht den Austausch von Signalisierungsinformationen
zwischen dem Netzwerk und einem Endgerdt. Da die Signalisierungsfunktion
im HDLC durch den SAPI 0 angezeigt wird, werden Rahmen mit einem anderen
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SAPI herausgefiltert. Da nur die Kommunikation zu einem Endgerit analysiert
werden soll, werden wihrend des Einleseprozesses nur die Rahmen beriicksich-
tigt, die zu der Kommunikation mit dem Endgerdt mit der gewiinschten TEI
gehoren. Dafiir kann der Benutzer im Optionen-Dialog die TEI von dem zu
analysierenden Endgerit eintragen. Es werden ausschliefllich die Rahmen be-
riicksichtigt, die die eingestellte TEI oder die Broadcast-TEI (127) enthalten.

Aus dieser vorsortierten Menge werden nur noch die RR- und die INFO-
Rahmen betrachtet. Es wird die Zeitdifferenz zwischen unmittelbar aufeinander
folgender Rahmen berechnet. Daraus werden die in Kapitel 3.3 beschriebenen
Punkte (z,y,t)T (siehe Gleichung 3.4) generiert und in einem Feld gespeichert.
Die Grofe des Feldes entspricht dabei der Anzahl der Punkte.

Wihrend des Einleseprozesses wird bereits die Anzahl unterschiedlicher Rah-
menpaare fiir jedes Zeitfenster effizient bestimmt. Jedes Nachrichtenpaar be-
kommt eine eindeutige Identifizierungsnummer, die einer Position in einem Bit-
vektor entspricht. Wihrend des Einlesens der Nachrichtenpaare wird an der
entsprechenden Position im Bitvektor eine eins gesetzt. Nach dem Einlesen ent-
spricht die Anzahl der Einsen im Vektor der Anzahl der unterschiedlichen Nach-
richtenpaare. Die Laufzeit des Algorithmus ist dementsprechend O(n), wobei
n die Anzahl der Nachrichtenpaare ist. Der Zusatzaufwand fiir die Berechnung
macht sich allerdings in der Praxis nicht bemerkbar. Die Anzahl der unter-
schiedlichen Nachrichtenpaare dient als untere Schranke fiir die Clusteranzahl
des Fuzzy-C-Means-Algorithmus. Dadurch kann die Bestimmung der optimalen
Anzahl von Clustern beschleunigt werden, da unnétige Cluster-Berechnungen
vermieden werden.

Skalierung Bereits beim Einlesevorgang wird die Skalierung der Zeitachse
vorgenommen. Hier kann zwischen linearer und logarithmischer Skalierung ge-
wihlt werden. Die logarithmische Skalierung rechnet nach der folgenden Funk-
tion um:

f(z) = 2(logroz + 4). (4.1)

Der kleinstmogliche Wert auf der Zeitachse ist 0,1 ms = 10~* s. Die Loga-
rithmusfunktion 4.1 wurde so gewahlt, dass der Wertebereich der Skalierung
erhalten bleibt. Die Abbildung 4.2 zeigt den Graphen zu der Funktion. Durch
die logarithmische Skalierung werden die Werte aus dem unteren Bereich besser
aufgelost. Die kleineren Werte werden stirker voneinander getrennt, dagegen
liegen die grofseren Werte ndher zusammen.
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Abbildung 4.2: Graph der logarithmischen Skalierungsfunktion
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Fenstereinstellung Beim Einlesevorgang werden die Tracedaten in Zeitfen-
ster eingeteilt. Ein Fenster beinhaltet die in einem Zeitintervall aufgenommenen
Daten und stellt ein Beispiel fiir die Analyse dar. Im Optionen-Dialog werden
die Einstellungen zur Fenstergrofie vorgenommen. Wird die Fenstereinteilung
abgeschaltet, so wird die gesamte Aufnahme als ein Beispiel betrachtet. Die
Fenstergrofe kann in Sekunden oder in Anzahl von Frames angegeben werden.
Zusétzlich kann die maximale Anzahl von Fenstern begrenzt werden.

4.2 Anwendung der Fuzzy-Clusteranalyse

Fiir die Fuzzy-Clusteranalyse wurde das Programm-Paket fc von Frank Hoppner
eingesetzt, das eine Reihe von Tools zur Verfligung stellt. Das Paket umfasst
mehrere Algorithmen zum Fuzzy-Clustering, zur Initialisierung und zur Bewer-
tung der Clustereinteilung. Die Tools stehen als Kommandozeilen-Programme
zur Verfiigung, die ihre Daten {iber Pipes weiterreichen. Die Daten sind dabei
in dem speziellen Format ,Data Description Language (DDL) abgelegt. Eine
ausfiihrliche Beschreibung des Pakets findet man in dem mitgelieferten Tutorial
von Hoppner [13].

Als Plattform fiir den Einsatz dieser Tools ist Unix oder Linux vorgesehen.
Damit die Integration mit der Analysesoftware moglich wird, ist eine Version
unter Windows erforderlich. Dafiir wurde das Programmpaket mit dem GNU
C/C++ Compiler aus Cygwin iibersetzt. Cygwin bietet eine Unix-Umgebung
fiir Windows an und besteht aus einer Emulationsschicht, die die Unix API
Funktionalitidten unter Windows zur Verfiigung stellt. In [25] wird das System
ausfiihrlich beschrieben.

Der Datenaustausch zwischen der Analysesoftware und dem fc-Tool geschieht
iiber Dateien im DDL-Format. Daher wurden zunéchst die zu analysierenden
Ausgangsdaten in das DDL-Format konvertiert. Anschliefend wurde das fc-
Tool mit der erzeugten DDL-Datei als Parameter gestartet, das die Ergebnisse
in einer DDL-Datei abspeichert. Diese Datei wurde dann wieder von der Ana-
lysesoftware eingelesen und in einer Datenstruktur abgelegt.

Bei der Benutzung der Tools fallt auf, dass das Fuzzy-Clustering schon bei
kleinen Beispielen sehr rechenintensiv ist. Durch die Verwendung der Emulati-
onsschicht von Cygwin ist die Laufzeit unter Windows noch erheblich ldnger als
unter Linux. So dauert beispielsweise die Analyse einer einstiindigen Aufzeich-
nung mit 1000 Frames ca. 20 Minuten. Damit ist zwar eine Echtzeitanalyse
realisierbar, jedoch wére eine Beschleunigung der Berechnung wiinschenswert.
Daher wurde versucht, die Ausfithrungszeit der Fuzzy-Clusteranalyse zu verkiir-
zen. Es wurde analysiert, wo die meiste Rechenzeit beansprucht wird, damit
genau da versucht werden kann, die Performanz zu steigern.

Trennung des Algorithmus Zum Starten des FCM-Algorithmus muss die
Anzahl und die Lage der Cluster-Zentren vorgegeben werden. Bei unbekannten
Daten ist leider vorher nicht bekannt, wie viele Cluster es gibt und wo diese
liegen. Die Berechnung muss jeweils mit unterschiedlicher Anzahl von Clustern
durchgefiihrt werden. Dabei wird die Clustereinteilung und ein Giitemaf$ berech-
net. Die Partitionsmatrix ist hierbei nicht fiir jede Cluster-Anzahl interessant,
sondern nur fiir die Anzahl, bei der das Giitemaf optimal ist.
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Die Idee besteht darin, den Algorithmus in zwei Stufen zu trennen. Die
erste Stufe berechnet zunichst nur die optimale Anzahl von Clustern, indem
die Fuzzy-Clusteranalyse ohne Ausgabe der Partitionsmatrix wiederholt fiir alle
Clusteranzahlen durchgefiihrt wird, wobei fiir jede Clusteranzahl das Giitemafy
berechnet wird. Anhand dieses Giitemafies wird dann die optimale Anzahl von
Clustern bestimmt. Mit dieser optimalen Anzahl von Clustern wird erneut eine
Fuzzy-Clusteranalyse mit Ausgabe der Partitionsmatrix gestartet. Man spart
sich also die aufwéindige Ausgabe von grofen Partitionsmatrizen, die spiter
nicht mehr benétigt werden. Die gesamte Ausfilhrungszeit hat sich durch diese
Optimierung ungefiahr halbiert.

AuRerdem wird es durch die Trennung des Algorithmus in zwei Stufen mdog-
lich, fiir die erste Stufe andere Parameter zu benutzen als fiir die zweite. Bei
der Fuzzy-Clusteranalyse konnen Parameter eingestellt werden, die die maxima-
le Anzahl von Iterationen beschrinken bzw. die die Schwelle fiir den Abbruch
der Iteration bestimmen. Dafiir lassen sich im Programmpaket fc entsprechende
Parameter einstellen. In der ersten Stufe konnte dies dazu genutzt werden, die
Berechnung noch weiter zu beschleunigen auf Kosten von ungenaueren Ergeb-
nissen. Die zweite Stufe wird dagegen mit hoher Genauigkeit durchgefiihrt, so
dass insgesamt gute Ergebnisse bei hoher Effizienz erzielt werden.

Untere Schranke der Cluster-Anzahl Die Suche nach der optimalen An-
zahl von Clustern macht trotz der Optimierung immer noch einen Grofsteil der
Berechnnung aus. Daher scheint es sinnvoll, hier die Verbesserungen der Lauf-
zeit anzusetzen. Eine Idee ist es, das Vorwissen beim Einlesen der Rohdaten
anzuwenden. Da mindestens ein Cluster auf jeder Zeitachse sein muss, auf der
sich Punkte befinden, ergibt sich als untere Schranke die Anzahl von Punk-
ten belegten Zeitachsen. Bereits beim Einlesen der Daten kann dies effizient
ermittelt werden. Die Suche nach dem Optimum kann dann bei dieser unte-
ren Schranke begonnen werden. Die Bestimmung einer oberen Schranke bleibt
leider schwierig und muss daher weiterhin grob abgeschitzt werden.

Der gesamte Ablauf des in der Software realisierten Fuzzy-Clustering- Verfah-
rens wird in Abbildung 4.3 veranschaulicht. Dieses Verfahren kann wahlweise
flir die gesamten Tracedaten, fiir einzelne Zeitfenster oder nacheinander fiir
alle Zeitfenster durchgefithrt werden. In einem Dialogfenster ist die Auswahl
der Daten und die Eingabe der Parameter moglich. Nach dem Starten der
Fuzzy-Clusteranalyse kann der Vorgang in einem Fortschrittsbalken beobachtet
werden. Nach dem Beenden des Verfahrens werden die Koordinaten der Cluster
eingelesen. Fiir jedes Cluster wird anschliefend das Gewicht bestimmt, indem
die Anzahl der zugehorigen Punkte ermittelt wird. Dabei gilt ein Punkt zu
einem Cluster zugehorig, wenn er zu mehr als 50% einem Cluster angehort.
Dieses Verfahren wird als Defuzzifizierung bezeichnet und wurde bereits von
Barney in [2] eingesetzt. Dieses Gewicht wird danach normalisiert, indem die
Werte durch die Summe der Gewichte dividiert werden.

Da die Streuung der zu einem Cluster zugehorigen Punkte interessant ist,
wird die Standardabweichung des euklidischen Abstands der Punkte zum an-
gehorigen Cluster berechnet. Sei d,x = 1,...,m der euklidische Abstand des
Punktes p,, dann berechnet sich die Standardabweichung o wie folgt:

o=\ BB+t (4.2)
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Die Ergebnisse der Analyse werden schlielich in textueller Form ausgegeben.
Dabei werden in tabellarischer Form die Koordinaten, das normalisierte Gewicht
und die Standardabweichung der Cluster angezeigt.

Grafische Auswertung Damit die Clustereinteilung besser beobachtet wer-
den kann, ist eine grafische Ansicht der Ergebnisse einer Textdarstellung vor-
zuziehen. Um die Cluster sichtbar zu machen, werden sie als Kugeln im drei-
dimensionalen Raum dargestellt. Die relative Anzahl von zugehorigen Punkten
stellt dabei das normalisierte Gewicht eines Clusters dar und wird durch die
Farbe der Kugel wiedergegeben. Dabei durchlaufen die Farben mit wachsen-
dem Gewicht die Regenbogenfarben von blau, griin, gelb bis rot. In der Grafik
stellt die Farbe rot das maximale normalisierte Gewicht eines Clusters dar. Die
anderen Farbwerte werden danach gleichméafig verteilt.

In der Darstellung wird die Standardabweichung o der zugehorigen Punkte
eines Clusters durch den Radius der Kugeln dargestellt. Eine hohere Streuung
wird als grofiere Kugel wiedergegeben. Daraus ergibt sich eine fiinfdimensionale
Darstellung der Cluster. Die ersten drei Dimensionen geben den Ort der Ku-
gel wieder, die vierte Dimension (Gewicht) bestimmt die Farbe und die fiinfte
Dimension (Standardabweichung) driickt sich im Radius der Kugel aus.

Zweidimensionale Darstellung Fiir die grafische Auswertung wurde zu-
néchst mit Hilfe der Borland-Entwicklungsumgebung ein zweidimensionales Dia-
gramm zur Ansicht der Cluster entwickelt. Die ersten beiden Dimensionen
spiegeln sich durch die Lage im Diagramm wider. Die Achsen sind dabei mit
den entsprechenden Nachrichtenarten aus Tabelle 3.11 beschriftet, so dass eine
Zuordnung der Cluster besser erkannt wird. Die dritte Dimension wird aller-
dings nur durch eine Beschriftung der Kugeln dargestellt. Die vierte und fiinfte
Dimension wird, wie oben beschrieben, durch die Farbe bzw. den Radius der
Kugeln wiedergegeben. Man erhélt somit eine Ansicht der Cluster aus der Vo-
gelperspektive (siehe Abbildung 4.4).

Fahrt man mit der Maus iiber einen Cluster, so werden die genauen Werte
des Cluster angezeigt. Zusédtzlich ist es mdglich, entlang der Zeitachse ebe-
nenweise tiefer in das Diagramm  hineinzugehen“. Die Cluster, die iiber dem
Schwellwert liegen, werden aus dem Diagramm ausgeblendet, und man bekommt
eine Ansicht der restlichen Cluster. Damit kénnen die entstandenen Cluster ge-
nauer beobachtet werden.

Haufig ist man an einer genauen Verteilung der zugehoérigen Punkte zu den
Clustern interessiert. Um dies visuell darzustellen, wurde eine Ansicht ent-
wickelt, die die Verteilung der Punkte auf einer Zeitachse darstellt. Abbildung
4.5 zeigt einen beispielhaften Bildschirmausschnitt des Diagramms. Die Clu-
ster werden als Projektion entlang einer ausgew#hlten Zeitachse dargestellt und
als Balken sichtbar gemacht. Die Hohe des Balken gibt dabei das Gewicht des
Clusters an. Die zugehdrigen Punkte werden in einer zweiten Ebene in Form
ihrer Verteilung iiber die Zeit aufgetragen. Eine dritte Ebene veranschaulicht
zusitzlich die Zuordnung der Punkte zu ihren Clustern. Dadurch ist eine noch
detailliertere Darstellung der Cluster und der dazugehdrigen Punkte moglich.

Dreidimensionale Darstellung Die zweidimensionale Darstellung ist sehr
hilfreich um die Zuordnung der Cluster zu den Nachrichtenpaaren zu beobach-
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ten. Dariiber hinaus ist eine echte dreidimensionale Darstellung wiinschenswert,
um die Lage der Cluster im Raum zu erkennen. Dafiir wurde eine dreidimensio-
nale Visualisierung mit Hilfe der 3D-Grafikbibliothek OpenGL entwickelt (siehe
Abbildung 4.6). OpenGL ist ein weitverbreiteter Standard zur Visualisierung

Hf‘_;. 3D Modeling Program

Secaond Frame

First Frame

Abbildung 4.6: Dreidimensionale Ansicht der Cluster (orthogonal)

von 3D-Grafiken fiir mehrere Plattformen (siehe [28]). Die Positionen der Clu-
ster werden dreidimensional dargestellt. Dabei kann die Perspektive orthogonal
oder perspektivisch eingestellt werden. Bei der orthogonalen Ansicht schaut der
Betrachter von aufien auf den Raum. Die perspektivische Darstellung versetzt
den Betrachter in den Raum, so dass die Kugeln ihn umgeben. Der Radius der
Cluster spiegelt dabei die Streuung der Punkte wider, und die Farbe gibt das
normalisierte Gewicht an.

Damit das Diagramm noch realistischer wirkt, l4sst es sich mit Lichtquel-
len ausstatten, die die Kugeln anleuchten. Zudem kann man die Position des
Betrachters dndern und somit das Diagramm von allen Seiten betrachten. Au-
Rerdem kann das ganze 3D-Szenario um die drei Achsen animiert werden. Lé&sst
ein Betrachter z.B. in der orthogonalen Ansicht die Animation um die t-Achse
drehen, so kann er von auffen genau alle Kugeln beobachten. Hilfslinien von den
Clustern zur x-y-Ebene erleichtern zudem die Zuordnung der Kugeln.

4.3 Anwendung der SVM

Als Support Vector Machine wurde die von Thorsten Joachims am Lehrstuhl
fiir Kiinstliche Intelligenz der Universitdt Dortmund entwickelte Implementie-
rung SVM!&ht V3.50 benutzt. Diese Implementierung bietet einen effizienten
Optimierungs-Algorithmus, der auch Probleme mit mehreren Tausend Support
Vektoren behandeln kann. Eine genaue Beschreibung findet man in [19].

Die in der Programmiersprache C erstellte SVM beinhaltet die beiden Kon-
solenprogramme svm_ learn und svm_ classify. Die Klassifizierungsregel wird
im Modul svim_ learn gelernt und in einer Model-Datei gespeichert. Das Modul
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svi__classify kann anschliefend mit Hilfe der Model-Datei Testbeispiele klassi-
fizieren.

Diese beiden Module wurden mit einem C+--Compiler unter Windows iiber-
setzt und jeweils als Dynamic Link Library (DLL) zur Analyse-Software ge-
bunden. Die Module werden iiber einen Funktionsaufruf gestartet, wobei die
Kommandozeilen-Optionen als Parameter ibergeben werden. Die Optionen las-
sen sich dabei komfortabel iiber einen Dialog einstellen.

4.4 Integration in bedienungsfreundliche Ober-
flache

Zur Analyse der Daten werden viele Bearbeitungsschritte durchlaufen, die von
einzelnen Werkzeugen erledigt werden. Bei der Benutzung der Tools féllt auf,
dass noch sehr viel ,Handarbeit“ notwendig ist, um die gewliinschten Ergeb-
nisse zu bekommen. Um die Handhabbarkeit zu verbessern, erscheint es sinn-
voll, die Werkzeuge in eine benutzerfreundliche Oberfliche zu integrieren (siehe
4.7). Dadurch wird es moglich, viele Fille komfortabel und effizient zu unter-
suchen. Dieses Software-Modul ist in die Applikation FasyTrace fir Windows
der Firma Herakom integriert worden und benutzt fiir das Fuzzy-Clustering das
Programmpaket fc von Frank Hoppner.



Kapitel 5

Untersuchungsdurchfithrung

5.1 Durchfithrung der Experimente

In diesem Kapitel werden die Untersuchungsergebnisse mit der SVM, die mit
Hilfe der Analyse-Software auf den Testszenarien ermittelt worden sind, vorge-
stellt und verglichen. Die Ergebnisse sollen dazu dienen, die optimale Methode
und Parametrierung fiir das Mustererkennungsproblem zu finden. Dafiir muss
zunéchst ein geeignetes Leistungsmaf gefunden werden, dass in der Lage ist, die
Erkennungsleistung der Lernmaschine gut zu bewerten. Die ersten Experimente
dienen dazu, ein zweckmaifiges Leistungsmafs zu finden, mit dem die nachfolgen-
den Experimente bewertet werden. Dieses Leistungsmafl wird in Bezug auf die
Genauigkeit der Erkennungsleistung und die dafiir benotigte Rechenzeit ausge-
wahlt.

Die Leistung der Lernmaschine wird mit der Kreuzvalidierung, dem Leave-
One-Out-Verfahren und mit den {a-Schitzern bewertet (vgl. Kapitel 2.5). Die
Testmenge der Kreuzvalidierung enthilt dabei 10% der gesamten Trainings-
menge. Auf der Restmenge wird die Lernmaschine trainiert. Zuvor werden die
Trainingsdaten mit Hilfe eines Zufallsgenerators verwiirfelt, da die Beispiele in
geordneter Reihenfolge aneinander gehingt worden sind. Die £a-Schitzer wer-
den daraufhin untersucht, ob sie sinnvolle Abschitzungen in dieser Anwendung
angeben.

Die Experimente werden mit unterschiedlichen Verfahren und Parametern
durchgefiihrt. Wegen der Vielzahl von Parametern ist es sehr aufwéndig, alle
moglichen Kombinationen zu testen. Daher wird immer nur ein Parameter
gedndert, wobei alle anderen konstant bleiben. Dadurch wird nur der Einfluss
eines Parameters auf die Leistung der SVM beobachtet. Mit der optimalen
Einstellung dieses Parameters werden anschliefend Versuche mit dem néichsten
Parameter durchgefiithrt. Dieses Vorgehen fiihrt somit zu einer guten, aber
moglicherweise suboptimalen Losung des Problems.

5.1.1 Vorverarbeitung der Ausgangsdaten

Zunéchst erscheint es wichtig, die richtige Wahl fiir die Vorverarbeitung der
Daten zu treffen, da die Art der Aufbereitung der Daten einen grofien Einfluss
auf die Leistung der Lernmaschine hat. Um dies zu untersuchen, werden die
Verfahren der Vorverarbeitung (siehe 3.4) auf alle Daten der Testszenarien aus

73
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Kapitel 3.2 angewendet. Dabei wird jeweils ein Ausschnitt von 5 Minuten aus
den Tracedaten als ein Beispiel betrachtet, das entsprechend positiv oder ne-
gativ markiert wird. Die Beispiele stellen die Trainingsmenge dar, auf der die
Lernmaschine trainiert wird.

Die Skalierung der Zeitachse ist linear, d.h. es wird keine Umrechnung der
Zeitwerte vorgenommen. In einem weiteren Versuch wird das Lernergebnis bei
logarithmischer Skalierung untersucht und mit dem linearen Fall verglichen.

Umfang der Beispiele: 5 Minuten
Skalierung der Zeitachse: | linear
Kernfunktion der SVM: | linear
Parameter C: 1

Tabelle 5.1: Parametrierung der Versuche

Die SVM'ight benutzt eine lineare Entscheidungsfunktion und der Parameter
C wird auf eins eingestellt. Auch diese Parameter werden in weiteren Tests ge-
nauer untersucht. Die Einstellungen der Ausgangsparameter werden in Tabelle
5.1 zusammengefasst und bleiben bei den folgenden Experimenten unverindert.

Keine Vorverarbeitung der Ausgangsdaten

Die Experimente mit dem Verfahren ohne Vorverarbeitung der Daten sollen
dazu dienen, ein geeignetes Bewertungsmaft zu finden. Daher werden alle in
Abschnitt 2.5 vorgestellten Leistungsmafse auf die vier Testszenarien angewendet
und miteinander verglichen. Das Leistungsmafl, das sich am besten fiir die
Bewertung des Lernerfolgs eignet, wird dann als einzige Methode fiir die weiteren
Untersuchungen benutzt.

Die Ergebnisse des gewihlten Leistungsmafies bei der Methode ohne Vor-
verarbeitung der Daten stellen eine Referenz fiir die anderen Vorverarbeitungs-
methoden dar. Es wird vermutet, dass die Ergebnisse fiir diese Methode keinen
hohen Lernerfolg versprechen. Daher sollen die anderen Methoden eine Verbes-
serung gegeniiber dieser Referenz zeigen.

Im ersten Szenario wurden jeweils die beiden Versuchsreihen und die Ver-
einigungsmenge dieser beiden Reihen untersucht. Die Ergebnisse der SVM,
dargestellt in Tabelle 5.2, zeigen, dass die Fehlerrate gar nicht so schlecht ist,
wie man vielleicht vermuten wiirde. Die Fehlerrate bei der Kreuzvalidierung
und beim Leave-One-Out-Verfahren liegt jedoch {iber 10%, so dass der Lernma-
schine nicht besonders viel Vertrauen geschenkt werden kann. Die Ergebnisse
zwischen den Beispielen mit festen und zuféllig verteilten Rufabstanden liegen
relativ nah beieinander. Den £a-Schitzern nach erwartet man von dem Beispiel
mit festen Rufabsténden ein besseres Ergebnis. Die tatséchlichen Fehlerraten
bei der Kreuzvalidierung und beim Leave-One-Out-Verfahren sind allerdings
bei der Versuchsreihe mit negativ-exponentiell verteilten Rufen (Versuchsreihe
2) niedriger. Hier erzielt also die Versuchsreihe mit festen Rufabstinden keinen
Vorteil, obwohl man durch die gleichméafigen Rufabstinde ein besseres Ergebnis
erwarten konnte. Vergleicht man die Resultate fiir Recall und Precision, so fillt
auf, dass die £a-Schitzer auch hier die tatséchlichen Werte weit unterschitzen.
Bei der Vereinigungsmenge verbessert sich die Fehlerrate auf 10,76%. Der Wert
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Versuchsreihe

1 2 142
# Trainingsbeispiele 155 161 316
Kreuzvalidierung
Fehlerrate 14,25% 12,98% 10,76%
Recall 90,40% 80,92% 89,78%
Precision 87,29% 95,18% 91,69%
Leave-One-Out
Fehlerrate 15,48% 14,29%
Recall 87,23% 80,90% | (siche Text)
Precision 87,23% 92,31%
£a-Schatzer
Fehler < 34,19% | < 59,63% | < 40,51%
Recall > 64,80% | > 43,82% | > 63,93%
Precision > 75,31% | > 45,88% | > 65,36%
Rechenzeit [s] 46,66 151,05 1713,61

75

Tabelle 5.2: Testergebnis im Szenario 1 ohne Vorverarbeitung

von 89,78% beim Recall zeigt dabei, dass die Fehler auf beide Klassen gleich-
makig verteilt sind, da die Anzahl der positiven Beispiele in etwa der Anzahl
der negativen Beispiele entspricht.

Die benétigte Rechenzeit fiir einen Lerndurchgang ist allerdings relativ hoch
und variiert sehr stark. So dauert der Lernvorgang beim Versuch mit festen
Rufabstanden noch unter einer Minute, die zweite Versuchsreihe benotigt jedoch
gut zweieinhalb Minuten. Die dritte Testreihe mit 316 Beispielen beansprucht
sogar mehr als 28 Minuten. Daher wird bei dem dritten Szenario auf eine
Berechnung des Leave-One-Out-Errors verzichtet und nur eine Kreuzvalidierung
durchgefiihrt.

Die Ergebnisse des zweiten Szenarios zeigen ebenfalls keine guten Ergebnis-
se der Lernmaschine (siehe Tabelle 5.3). Zwar wird bei der dritten Versuchs-

Versuchsreihe

3 4 3+4 5
# Trainingsbeispiele 97 95 192 142
Kreuzvalidierung
Fehlerrate 9,33% 48,22% 27,11% 52,43%
Recall 92,36% | 52,12% | 7526% |  48,79%
Precision 91,68% 52,33% 76,89% 48,23%
Ea-Schitzer
Fehlerrate < 18,56% | < 78,95% | < 38,02% | < 84,51%
Recall > 89,.80% | > 21,28% | > 60,42% | > 14,49%
Precision > 77,19% | > 20,83% | > 62,37% | > 14,08%
Rechenzeit [s] 1,69 1,01 8,19 2,93

Tabelle 5.3: Testergebnis im Szenario 2 ohne Vorberarbeitung

reihe mit 9,33% eine noch bessere Fehlerrate erzielt als beim ersten Szenario,
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jedoch verschlechtern sich die Ergebnisse fiir die anderen Testreihen. Der Ver-
such mit festen Rufabsténden ist hier diesmal besser als die Versuchsreihe mit
negativ-exponentiell verteilten Rufen. Bei der fiinften Versuchsreihe wird gar
eine Fehlerrate von iiber 50% ermittelt. Die SVM ist damit nicht besser als
eine Lernmaschine, die immer dieselben Aussagen macht. Die Fehlerrate streut
zudem in einem weiten Bereich. Die £a-Schétzer geben nur grobe Schitzungen
fiir die Fehlerrate ab.

Die Rechenzeit fiir das Trainieren der Lernmaschine liegt zwar deutlich un-
ter den Werten des ersten Szenarios, ist aber mit gut 8 Sekunden bei 192 Bei-
spielen immer noch relativ hoch. Der Lernvorgang fiir das Trainieren der ge-
samten Menge dauert dagegen nur zwei Sekunden, jedoch betrigt die Laufzeit
fiir die Kreuzvalidierung mehrere Minuten. Die Berechnung der Fehlerrate bei
der Kreuzvalidierung dauert erheblich ldnger als die zehnfache Rechenzeit des
einmaligen Lernvorgangs auf der gesamten Menge. Daher wird beim zweiten
Szenario auf die Berechnung des Leave-One-Out-Fehlers verzichtet.

Versuchsreihe

6 7 6+7
# Trainingsbeispiele 55 54 109
Kreuzvalidierung
Fehlerrate 33,00% 33,00% 36,64%
Recall 25,93% 10,00% 26,67%
Precision 50,00% 37,50% 29,17%
Leave-One-Out
Fehlerrate 34,55% 35,19% 38,53%
Recall 27,78% 11,76% 25,71%
Precision 45,45% 33,33% 36,00%
Ea-Schatzer
Fehlerrate < 61,82% | < 57,41% | < 69,72%
Recall >5,56% | >58% | > 2,8%
Precision >5,56% | >6,25% | > 2,33%
Rechenzeit [s] 0,22 0,11 0,69

Tabelle 5.4: Testergebnis im Szenario 3 ohne Vorberarbeitung

Der Lernerfolg beim dritten Szenario kann ebenfalls nicht iiberzeugen (siehe
Tabelle 5.4). Die von der Kreuzvalidierung und dem Leave-One-Out-Verfahren
ermittelten Fehlerraten liegen bei den Testreihen 6 und 7 dicht beieinander.
Die Ergebnisse verschlechtern sich, wenn man beide Testmengen vereinigt und
darauf die Lernmaschine ansetzt. Besonders auffillig ist, dass die Werte fiir
Recall sehr schlecht ausfallen. Es scheint also, dass vor allem die positiven
Beispiele fehlerhaft klassifiziert werden. Die Abschatzungen der &a-Schatzer
weichen auch hier weit von den tatséchlichen Ergebnissen ab. Es fillt zudem
auf, dass von einer Erhohung der Abschétzung der £a-Schétzer nicht auf eine
tatsdchlich hohere Fehlerrate geschlossen werden kann.

Die Ausfithrungszeiten fiir das Trainieren der Lernmaschine sind sehr kurz,
allerdings enthalten die Versuchsreihen dieses Testszenarios weniger Beispiele als
bei den zuvor untersuchten Szenarien. Die kurze Rechenzeit erlaubt diesmal die
Berechnung des Leave-One-Out-Fehlers bei allen Testreihen. Hierbei féllt auf,
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dass die berechneten Giitemafie nah an den Ergebnissen der Kreuzvalidierung
liegen.

Versuchsreihe
8

# Trainingsbeispiele 111
Kreuzvalidierung
Fehlerrate 0,91%
Recall 98,00%
Precision 100,00%
Leave-One-Out
Fehlerrate 0,90 %
Recall 97,96 %
Precision 100,00 %
Ea-Schétzer
Fehlerrate < 8,11%
Recall > 89,80%
Precision > 91,67%
Rechenzeit [s] 0,60

Tabelle 5.5: Testergebnis im Szenario 4 ohne Vorberarbeitung

Im vierten Szenario erreicht die SVM eine sehr hohe Erkennungsgenauigkeit
(siehe Tabelle 5.5). Im Vergleich zu den bisher betrachteten Testszenarien wer-
den hier eine sehr niedrige Fehlerrate und hohe Werte fiir Recall und Precision
erreicht. Es fallt wieder auf, dass die Leistungsmafie der Kreuzvalidierung und
des Leave-One-Out-Verfahrens fast identische Werte ermitteln. Die {a-Schitzer
iiberschitzen die tatsichliche Fehlerrate.

Die Experimente auf den Testszenarien zeigen, dass die Werte der Kreuzvali-
dierung und des Leave-One-Out-Verfahrens sehr dicht beieinander liegen. Somit
kann man beide Verfahren als vertrauenswiirdig einschétzen. Eine Kreuzvali-
dierung, bei der die Testmenge 10% der Gesamtmenge enthilt, kommt sehr nah
an die Werte des Leave-One-Out-Verfahrens heran. Somit reicht es aus, nur
die Kreuzvalidierung durchzufithren. Man spart dadurch viel Rechenzeit, da
bei der Kreuzvalidierung der Lernalgorithmus nur zehnmal ausgefiihrt wird, im
Gegensatz zu n-mal beim Leave-One-Out.

Die £a-Schétzer enthalten nur eine grobe Aussage iiber den erzielten Lerner-
folg. Die Abschitzungen liegen zum Teil weit von den tatsdchlichen Ergebnis-
sen entfernt. Das Erhéhen des Wertes fiir die Abschitzung der Fehlerrate muss
nicht zu einer Erh6hung der tatsédchlichen Fehlerrate fiihren. Daher wird ein
Vergleich zweier Lernmethoden schwierig. Den £a-Schétzern kann somit nicht
viel Vertrauen geschenkt werden.

Aus diesen Griinden wird die Kreuzvalidierung zur Bewertung der Leistung
der SVM bevorzugt. Dabei wird nur noch die Fehlerrate betrachtet, da bei den
Experimenten die Methoden und Parameter auf die Tauglichkeit zur Erken-
nung von positiven als auch von negativen Beispielen untersucht werden sollen.
Die Abbildung 5.1 fasst die Fehlerraten, die bei den drei Bewertungsmethoden
ermittelt wurden, in einem Diagramm zusammen. Leider konnten die Leave-
Ont-Out-Fehlerraten im zweiten Szenario nicht berechnet werden (siehe Seite
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Vergleich der Bewertungsmethoden

B Kreuzvdidierung
O Leave-One-Out
O Xi-Alpha

Fehlerrate

Versuchsreihe

Abbildung 5.1: Vergleich der Leistungsmafie

76). Man sieht jedoch bei den anderen Versuchsreihen, dass die Kreuzvalidie-
rung und die Leave-Ont-Out-Methode fast identische Ergebnisse liefern. Die
£a-Schitzer tendieren dazu, den tatsichlichen Fehler deutlich zu iiberschitzen.

Wird die Erkennung der positiven Beispiele wichtig, so konnen die Leistungs-
mafe Recall und Precision herangezogen werden. Bei den folgenden Experimen-
ten mit den anderen Vorverarbeitungsmethoden werden diese Leistungsmafie
jedoch nicht mehr beriicksichtigt. Stattdessen wird nur noch die Fehlerrate bei
der Kreuzvalidierung ermittelt.

Absolute Hiufigkeit von Messpunkten in Intervallen

Bei diesem Verfahren wird der Raum in kleine Intervalle eingeteilt, in denen die
absolute Haufigkeit von Punkten bestimmt wird (siehe Abschnitt 3.4.2). Da-
bei muss experimentell eine geeignete Intervallgrofie gefunden werden. Bei sehr
kleinen Intervallen wird die Verteilung der Punkte in dem Raum zwar exakter
wiedergegeben, jedoch steigt die Laufzeit fiir die Berechnung an. Es muss also
ein guter Kompromiss zwischen der Auflésung und der Ausfiihrungszeit gefun-
den werden. Die Intervallgrofie ist von 10 ms bis 1 s in logarithmischen Stufen
erhoht worden, um eine passende Gréfienordnung zu finden.

Die Versuche mit den Testreihen aus Szenario 1 zeigen hervorragende Ergeb-
nisse bei der Erkennungsleistung der SVM (siehe Tabelle 5.6). Hier erkennt man
eine enorme Verbesserung der Leistung gegeniiber dem Verfahren ohne Vorver-
arbeitung. Die besten Lernergebnisse werden bei der Intervallgrofie von 10 ms
erzielt. Hierbei werden alle Beispiele der Versuchsreihen mit der Kreuzvalidie-
rung fehlerfrei klassifiziert.

Bei den Intervallgréfien 100ms und 1000ms wird die Erkennungsleistung bei
der zweiten Testreihe etwas schlechter. Die Ergebnisse der Vereinigungsmenge
(Reihe 1 + 2) liegen zwischen den Werten der beiden ersten Testreihen. Die erste
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. Versuchsreihe
Intervalllinge 1 9 142
10 ms 0,00% | 0,00% | 0,00%
100 ms 0,00% | 1,25% | 0,31%
1000 ms 0,00% | 1,88% | 0,63%

Tabelle 5.6: Fehlerrate im Szenario 1 mit dem Verfahren ,Absolute Haufigkeit
in Intervallen“

Versuchsreihe zeigt dagegen bei allen Intervallgréfien eine fehlerfreie Klassifikati-
on. Bei den Emulationen mit festen Rufabstdnden scheint also die Intervallgréfe
keine Rolle zu spielen. Die Lernmaschine erkennt auch bei schlechter Auflésung
des Raumes eine exakte Klassifikationsregel. Feste Rufabstinde kommen aller-
dings nicht im Echtbetrieb vor, sondern konnen nur in Testszenarien emuliert
werden. Fiir die Analyse im Echtbetrieb ist die in der Praxis meist vorkommen-
de negativ-exponentielle Verteilung der Rufabstdnde zu betrachten. Bei der
Versuchsreihe mit dieser Verteilung ist eine Auflésung von 10 ms erforderlich,
um genaue Ergebnisse zu erhalten.

Der Rechenaufwand fiir einen Lerndurchgang der SVM liegt dabei immer
unter einer Sekunde. Daher wird bei diesem Verfahren auf eine exakte Messung
und Notierung der Rechenzeiten verzichtet. Die gute Erkennungsleistung des
Verfahrens bei diesem Szenario ist nicht verwunderlich, da mit steigender Aus-
lastung des D-Kanals auch die absolute Hiufigkeit von Punkten steigt. Damit
nimmt auch die Anzahl von Punkten in einzelnen Intervallen zu. Hinzu kommt,
dass die Punkte bei steigender D-Kanal-Auslastung sich anders verteilen. Der
Lernalgorithmus ist hier also in der Lage die Auslastung des D-Kanals gut zu
erkennen.

Intervalllinge Versuchsreihe

3 4 3+4 5
10 ms 0,00% | 0,00% | 0,00% | 2,86%
100 ms 0,00% | 0,00% | 0,00% | 4,90%
1000 ms 0,00% | 0,00% | 0,53% | 13,52%

Tabelle 5.7: Fehlerrate im Szenario 2 mit dem Verfahren ,Absolute Haufigkeit
in Intervallen“

Beim zweiten Szenario werden &hnlich gute Ergebnisse erzielt wie bei den
ersten beiden Versuchsreihen, obwohl hier ein anderes Klassifikationskriterium
gewdhlt wurde (siehe Tabelle 5.7). Die besten Ergebnisse erzielt man auch hier
mit der Intervallgrdfse von 10 ms. Die ersten beiden Versuchsreihen erreichen
bei allen Intervalllingen eine fehlerfreie Klassifikation. Die Vereinigungsmenge
hat dagegen bei der Auflésung von 1000 ms eine Fehlerrate von 0,53%. Nur
das erweiterte Beispiel der Versuchsreihe 5 hat bei 10 ms noch eine Fehlerrate
von 2,86%. Auch hier wird die Erkennung mit grofier werdenden Intervallen
ungenauer. Bei dem Test mit 1000 ms lisst die Erkennungsgenauigkeit mit
13,52% Fehlerrate stark nach. Auffillig ist hierbei der Anstieg der Rechenzeit
auf knapp 10 Sekunden. Bei allen anderen Tests liegt die Zeit dagegen unter
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einer Sekunde.

Um zu erkldren, warum die Lernmaschine diese hohe Erkennungsgenauig-
keit erreicht, wird eine Fuzzy-Clusteranalyse fiir beide Klassen durchgefiihrt.
Die Clustereinteilung eines typischen Beispiels wird jeweils in der zweidimen-
sionalen Ansicht der Analysesoftware in Abbildung 5.2 dargestellt. Schaut man
sich darin die Cluster mit hohem Gewicht genauer an, so fillt der Cluster bei
INFO (C/N) - RR (R/U) auf. Im unbelasteten Fall ist dieser Cluster bei 6,7
ms (siehe Abbildung 5.2a). Bei Belastung steigt dieser Cluster auf 196,7 ms
an (siehe Abbildung 5.2b). Die Zeitdifferenz nimmt im belasteten Zustand also
deutlich zu. Man erkennt daran, dass der User etwas mehr Zeit benotigt, um
einen INFO-Rahmen vom Netz mit einem RR-Rahmen zu quittieren. Dies ist
ein deutliches Anzeichen dafiir, dass das Endsystem unter Last ist. Die Vertei-
lung der Punkte auf dieser Zeitachse verschiebt sich dementsprechend auf die
Intervalle mit groferen Zeitwerten. Durch die Anzahl von Punkten in den Inter-
vallen wird die Verteilung der Punkte wiedergegeben. Dies erkldrt auch, warum
die SVM bei dieser Art von Vorverarbeitung die hohe Erkennungsleistung er-
zielt.

Allerdings verschieben sich nicht alle Cluster. So bleibt der Cluster bei INFO
(C/U) = RR(R/N) konstant bei 7,1 ms. Dieser Cluster stellt die Reaktionszeit
der Anlage auf ein INFO-Rahmen des Users da. Daran sieht man, dass die
Anlage nicht belastet ist, da sie in beiden Féllen mit gleicher Verzégerung die
INFO-Rahmen des Users quittiert.

. Versuchsreihe
Intervalllinge 6 - 647
10 ms 0,00% 1,67% 0,00%
100 ms 10,67% 9,00% | 11,00%
1000 ms 18,67% | 22,67% | 24,82%

Tabelle 5.8: Fehlerrate im Szenario 3 mit dem Verfahren ,Absolute Haufigkeit
in Intervallen“

Beim dritten Szenario ist der Unterschied zwischen den Ergebnissen der Tests
mit unterschiedlichen Intervalllingen noch deutlicher. Bei der Intervalllinge
von 10 ms wird noch eine nahezu fehlerfreie Klassifikation erreicht, so steigt die
Fehlerrate bei den beiden anderen Intervalllingen stark an. Die Resultate bei
gleichen Intervallgrofen zwischen den Versuchsreihen liegen nah beieinander,
wobei die Vereinigungsmenge (Reihe 6 und 7) eine hohere Fehlerrate aufweist.
Bei diesem Szenario ist es also noch wichtiger, eine hohe Auflésung zu wihlen.
Erst dann erzielt man gute Lernergebnisse mit der SVM.

Die letzte Versuchsreihe zeigt eine fehlerlose Klassifikation aller Beispiele bei
allen Intervalllingen. Der Lernalgorithmus erkennt bei diesem Szenario einen
deutlichen Unterschied zwischen den beiden getesteten Anlagen. Die automa-
tische Klassifikation eines unbekannten Beispiels zu dem Anlagenhersteller ist
also moglich.

Aus den Ergebnissen der durchgefiihrten Tests lasst sich schlussfolgern, dass
mit dem Verfahren der Bestimmung der absoluten H&ufigkeit in Intervallen die
Erkennung von unbekannten Beispielen nach unterschiedlichen Klassifikations-
kriterien moglich ist. Die Vorhersage wird dabei umso genauer, je grofer die
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Intervalllinge Versucél sreihe
10 ms 0,00%
100 ms 0,00%
1000 ms 0,00%

Tabelle 5.9: Fehlerrate im Szenario 4 mit dem Verfahren ,Absolute Haufigkeit
in Intervallen“

Auflosung des Raumes ist. Vor allem das dritte Szenario zeigt deutlich, dass
eine Auflésung in der Gréfienordnung von 10 ms notwendig ist, um eine nahezu
fehlerfreie Klassifikation zu ermdoglichen.

Relative Haufigkeit von Messpunkten in Intervallen

Dieses Verfahren der Vorverarbeitung der Daten unterscheidet sich zu dem vor-
hergehenden dadurch, dass hier die relative Haufigkeit anstatt der absoluten
berechnet wird (siehe Abschnitt 3.4.3). Auch bei diesem Verfahren muss wieder
eine geeignete Grofie der Intervalle bestimmt werden. Es werden dafiir dieselben
Intervallgrofien benutzt wie bei dem zuvor untersuchten Verfahren. Dadurch ist
ein direkter Vergleich der Methoden bei gleichen Intervallgrofien moglich.

. Versuchsreihe
Intervalllinge 1 9 142
10 ms 0,00% | 0,00% | 0,00%
100 ms 0,00% | 0,63% | 0,31%
1000 ms 0,00% | 1,25% | 0,63%

Tabelle 5.10: Fehlerrate im Szenario 1 mit dem Verfahren ,Relative Hiufigkeit
in Intervallen“

Im Szenario 1 werden dhnlich gute Ergebnisse erzielt, wie mit dem Verfah-
ren der Bestimmung der absoluten Haufigkeit in Intervallen. Es wird ab einer
Auflésung von 10 ms eine fehlerfreie Klassifikation der Beispiele erreicht (siehe
Tabelle 5.10). Die zweite Versuchsreihe erzielt sogar eine geringere Fehlerrate.
Werden die Intervalle vergrofert, so verringert sich auch hier die Genauigkeit
der Klassifizierung.

Die Ergebnisse des ersten Szenarios zeigen, dass auch dieses Verfahren fiir
eine fehlerfreie Klassifikation eingesetzt werden kann. Intuitiv kénnte man ver-
muten, dass das Verfahren mit der absoluten Hiufigkeit bei diesem Szenario
bessere Ergebnisse erzielt als dieses Verfahren. Denn bei dem ersten Szenario
wird bei einer héheren Auslastung des D-Kanals auch mehr Nachrichten ver-
schickt. Dadurch steigt natiirlich die absolute Anzahl von Punkten. Dass die
relative Haufigkeit genauso gute Werte flir den Lernerfolg liefert wie das vor-
gehende Verfahren, zeigt, dass sich offensichtlich die Verteilung der Punkte auf
die Intervalle gedindert hat. In einigen Intervallen entstehen neue Punkthiufun-
gen und in anderen verschwinden sie. Denn bei einem gleichméfigen relativen
Anstieg der Haufungen von Punkten, bleibt in den Intervallen die relative Hau-
figkeit konstant. Daraus lasst sich schlussfolgern, dass durch die Erhchung der
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Auslastung auf dem D-Kanal die Anzahl von Punkten in Intervallen nicht gleich-
mafig zunimmt, d.h. die Punkthdufungen verlagern sich auf andere Intervalle.
Dementsprechend verlagern sich auch die Cluster. Daher kann die Methode mit
der Bestimmung der relativen Hiufigkeit genauso gut angewendet werden wie
die Methode mit der absoluten Haufigkeit.

Intervalllange Versuchsreihe

3 4 3+4 5
10 ms 0,00% | 0,00% | 0,00% | 0,71%
100 ms 0,00% | 0,00% | 0,00% | 4,19%
1000 ms 0,00% | 0,00% | 0,00% | 12,00%

Tabelle 5.11: Fehlerrate im Szenario 2 mit dem Verfahren ,Relative Haufigkeit
in Intervallen®

Die in Tabelle 5.11 dargestellten Ergebnisse zeigen auch beim zweiten Sze-
nario hervorragende Ergebnisse. Auffillig ist hierbei, dass die Beispiele aus den
Versuchsreihen 3 und 4 bei allen Intervalllingen fehlerfrei erkannt werden. Bei
der fiinften Testreihe steigt die Fehlerrate zwar mit abnehmender Auflésung an,
bleibt aber unter den Fehlerraten des Verfahrens mit absoluter Haufigkeit. Bei
der hohen Auflésung von 10 ms wird eine sehr gute Leistung erreicht.

. Versuchsreihe
Intervalllinge 6 - 647
10 ms 1,67% 0,00% 0,00%
100 ms 5,33% 5,33% 8,27%
1000 ms 12,33% | 14,00% | 26,36%

Tabelle 5.12: Fehlerrate im Szenario 3 mit dem Verfahren ,Relative Hiufigkeit
in Intervallen“

Die Ergebnisse, die fiir das dritte Szenario ermittelt wurden, sind ebenfalls
mit dem Ergebnis des vorhergehenden Verfahrens vergleichbar. Bei der Auflo-
sung von 10 ms wird auch hier eine beinahe fehlerfreie Klassifikation erreicht.
Hier werden lediglich mit der sechsten Reihe Fehlklassifikationen beobachtet.
Der steile Anstieg der Fehlerrate bei zunehmender Intervallgrofie ist auch hier
zu beobachten.

Intervalllinge Versucél sreihe
10 ms 0,00%
100 ms 0,00%
1000 ms 0,00%

Tabelle 5.13: Fehlerrate im Szenario 4 mit dem Verfahren ,Relative Haufigkeit
in Intervallen®

Die Ergebnisse im vierten Szenario sind identisch mit denen aus Kapitel
5.1.1. Alle Testbeispiele werden wieder fehlerlos klassifiziert. Die Daten sind
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auch mit diesem Verfahren gut trennbar.

Das Verfahren mit der Bestimmung der relativen Haufigkeit erweist sich als
sehr zuverlassige und universelle Methode, um eine gute Erkennungsleistung bei
allen Szenarien zu erzielen. Die ermittelten Ergebnisse zeigen, dass diese Vorver-
arbeitung fiir unterschiedliche Klassifikationskriterien angewendet werden kann.
Bei allen Szenarien wird eine nahezu fehlerfreie Klassifikation moglich, wenn die
Auflésung hoch genug ist. Eine Intervalleinteilung in der Gréfienordnung von
10 ms ist dafiir allerdings notwendig.

Koordinaten der Cluster

Bei diesem Verfahren wird eine vorangegangene Fuzzy-Clusteranalyse zur Vor-
verarbeitung der Daten verwendet. Zunichst wird das einfache Verfahren un-
tersucht, bei dem die Clusterkoordinaten in der Reihenfolge der Clustergewichte
aneinander gehingt werden (siche Abschnitt 3.4.4).

Versuchsreihe
1 2 1+ 2
Fehlerrate | 17,88% | 12,50% | 15,70%

Tabelle 5.14: Fehlerrate im Szenario 1 mit dem Verfahren ,Koordinaten der
Cluster*

Die Leistung der Lernmaschine fiir die Versuchsreihen im ersten Szenario
ist in Tabelle 5.14 dargestellt. Hier erkennt man, dass keine guten Lernerfolge
erzielt werden. Die Fehlerrate bleibt immer {iber 10% und ist mit 17,88% in der
ersten Versuchsreihe sogar iiber dem Wert des Verfahrens ohne Vorverarbeitung.
Das Ergebnis der Vereinigungsmenge liegt zwischen den Werten fiir die beiden
einzeln betrachteten Reihen. Der Rechenaufwand fiir die Vorverarbeitung mit
dem Fuzzy-Clustering-Verfahren dauert dabei mehr als eine Stunde.

Versuchsreihe
3 4 3+4 5
Fehlerrate | 19,89% | 33,00% | 17,63% | 14,86%

Tabelle 5.15: Fehlerrate im Szenario 2 mit dem Verfahren ,Koordinaten der
Cluster*

Die Erkennungsleistung der SVM fillt im zweiten Szenario noch schlechter
aus als im ersten Szenario. Bei der dritten Versuchsreihe wird eine héhere Feh-
lerrate ermittelt als bei dem Verfahren ohne Vorverarbeitung. Allerdings ist
dies bei den anderen Testreihen dieses Szenarios umgekehrt. Eine Regelméfig-
keit 14sst sich nicht feststellen.

Auch im dritten Szenario konnen die Ergebnisse dhnlich ausgewertet werden.
Der Loss liegt erheblich iiber den Werten der beiden vorhergehenden Verfahren,
die die H&ufigkeit von Punkten in Intervallen bestimmen. Es werden vergleich-
bar schlechte Resultate wie mit dem ersten Verfahren ohne Vorverarbeitung
ermittelt.

Bei dem vierten Szenario verschlechtert sich die Fehlerrate gegeniiber dem
ersten Verfahren sogar erheblich. Beim Verfahren ohne Vorverarbeitung wurde
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Versuchsreihe
6 7 6+ 7
Fehlerrate | 37,00% | 25,67% | 40,27%

Tabelle 5.16: Fehlerrate im Szenario 3 mit dem Verfahren ,Koordinaten der
Cluster*

Versuchsreihe
8
Fehlerrate 18,94 %

Tabelle 5.17: Fehlerrate im Szenario 4 mit dem Verfahren ,Koordinaten der
Cluster*

noch eine Fehlerrate von 0,91% bei der Kreuzvalidierung erzielt, wogegen hier
die Rate auf 18,94% gestiegen ist. Der Rechenaufwand ist dabei ein Vielfaches
grofier als beim ersten Verfahren.

Das Lernproblem kann mit dieser Art von Vorverarbeitung der Daten nicht
gelost werden. Die Fehlerrate ist dafiir zu hoch und liegt teilweise erheblich {iber
den Werten, die ohne Vorverarbeitung erzielt worden sind. Dieses Verfahren
kann daher nicht eingesetzt werden.

Hinzu kommt die hohe Rechenzeit fiir die Fuzzy-Clusteranalyse. Je nach
Auslastung des D-Kanals dauert die Clusteranalyse fiir ein Beispiel ca. zwei
Minuten. Ein Beispiel war in diesen Fillen ein Ausschnitt von fiinf Minuten.
Dabher ist noch eine Analyse in Echtzeit moéglich. Allerdings nimmt eine nach-
tragliche Analyse einer aufgezeichneten Aufnahme viel Zeit in Anspruch. Die
Ergebnisse, die man dafiir erhilt, sind aber nicht akzeptabel.

Gewicht von Clustern in Intervallen

Bei diesem Verfahren wird zumindest eine Verbesserung der Erkennungsleistung
gegeniiber dem trivialen Verfahren mit der sortierten Aneinanderreihung der
Clusterkoordinaten erwartet. Der Nachteil des hohen Zeitaufwands bleibt aber
bestehen, da der gleiche FCM-Algorithmus verwendet wird.

" Versuchsreihe
Intervalllinge 1 9 142
10 ms 0,62% | 1,25% | 0,97%
100 ms 0,00% | 3,12% | 1,57%
1000 ms 0,00% | 2,50% | 0,96%

Tabelle 5.18: Fehlerrate im Szenario 1 mit dem Verfahren ,Gewicht von Clustern
in Intervallen“

Die Lernergebnisse im ersten Szenario sind deutlich besser als mit dem tri-
vialen Verfahren aus dem vorhergehenden Kapitel. Vor allem die erste Versuchs-
reihe erreicht eine gute Erkennungsgenauigkeit. Erstaunlicherweise werden die
Ergebnisse besser, je grofer die Intervalllinge wird. Dieses Phénomen wird al-
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lerdings nicht bei den anderen Versuchsreihen beobachtet. Die zweite Versuchs-
reihe erzielt dagegen die besten Ergebnisse mit der héchsten Auflésung von 10
ms. Die Ergebnisse der Vereinigungsmenge der ersten beiden Versuchsreihen
liegen dabei zwischen den Leistungen der beiden Reihen.

Intervalllinge Versuchsreihe

3 4 3+4 5
10 ms 0,00% | 0,00% | 0,00% | 7,86%
100 ms 0,00% | 0,00% | 0,00% | 12,10%
1000 ms 2,10% | 1,10% | 3,10% | 15,62%

Tabelle 5.19: Fehlerrate im Szenario 2 mit dem Verfahren ,Gewicht von Clustern
in Intervallen®

Die guten Ergebnisse werden auch in den Testreihen 3 und 4 erzielt (sieche
Tabelle 5.19). Allerdings ist die Fehlerrate bei der fiinften Versuchsreihe bei
hohen 7,86% und verschlechtert sich bei steigender Intervalllinge noch mehr.

. Versuchsreihe
Intervalllinge 6 . 617
10 ms 11,33% | 16,33% | 12,82%
100 ms 14,33% | 10,00% | 14,73%
1000 ms 29,67% | 20,67% | 22,00%

Tabelle 5.20: Fehlerrate im Szenario 3 mit dem Verfahren ,Gewicht von Clustern
in Intervallen“

Im dritten Szenario verschlechtern sich die Ergebnisse noch mehr, sind aber
noch besser als bei dem vorhergehenden Verfahren (siehe Tabelle 5.20). In
der achten Versuchsreihe wird dagegen wieder bei allen Intervallgrofsen eine
fehlerfreie Klassifikation erreicht.

Das Verfahren erzielt also je nach Testszenario teilweise sehr gute, aber nicht
durchweg zufriedenstellende Resultate. Der hohe Zeitaufwand, der fiir das Ver-
fahren in Kauf genommen werden muss, steht nicht im Verhaltnis zu den erziel-
ten Ergebnissen.

Intervalllinge Versuc;l sreihe
10 ms 0,00%
100 ms 0,00%
1000 ms 0,00%

Tabelle 5.21: Fehlerrate im Szenario 4 mit dem Verfahren ,Gewicht von Clustern
in Intervallen“

In Abbildung 5.3 werden die Ergebnisse der Vorverarbeitungsverfahren auf
den unterschiedichen Testreihen zusammengefasst und grafisch dargestellt. Ver-
gleicht man dabei die Fehlerraten der Kreuzvalidierung, so kann man nur die
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Verfahren, die den Raum durch die Haufigkeit von Punkten in Intervallabschnit-
ten abbilden, als Methode zur Vorverarbeitung der Daten fiir das Lernproblem
verwenden. Diese Methoden erreichen in beiden vorgestellten Varianten eine
so niedrige Fehlerrate, dass die Beispiele fast aller Testdaten nahezu fehlerfrei
erkannt werden. Die Variante mit der Bestimmung der relativen H&ufigkeit
hat gegeniiber der anderen Variante eine geringfiigig bessere Performanz. Das
Verfahren hat zudem den Vorteil, dass es mit allen Klassifikationskriterien eine
hohe Vorhersagegenauigkeit erzielt. Um diese Leistung zu erreichen, ist eine
hohe Auflésung in der Gréfienordnung von 10 ms erforderlich. Dadurch wird
die Verteilung der Punkte in dem Raum gut wiedergegeben.

Fehlerrate bei der Kreuzvalidierung

—&— Ohne Vorverarbeitung—ll— Abs. Haufigkeit Rel. Haufigkeit CIuster-Koordinaten+CIuster-Gewichtd

60,00

50,00

40,00

—

Fehlerrate in %

20,00
’\0\
10,00 )
0,00 ¥ i P2 = \I//.\!!
1 2 1+2 3 4 3+4 5 6 7 6+7 8
Ohne Vorverarbeitung | 14,25 | 12,98 | 10,76 | 9,33 | 48,22 | 27,11 | 52,43 | 33,00 | 33,00 | 36,64 | 091
Abs. Haufigkeit 0,00 | 000 | 000 | 000 | 000 | 0,00 | 28 | 000 | 1,67 | 000 | 0,00
Rel. Haufigkeit 0,00 | 000 | 000 | 000 | 0,00 | 0,00 | 0,72 | 1,67 | 000 | 0,00 | 0,00
Cluster-Koordinaten | 17,88 | 12,50 | 15,70 | 19,89 | 33,00 | 17,63 | 14,86 | 37,00 | 25,67 | 40,27 | 18,94
Cluster-Gewichte 062 | 125 | 097 | 000 | 000 | 000 | 786 | 11,33 | 16,33 | 12,82 | 0,00

Versuchsreihen

Abbildung 5.3: Vergleich der Verfahren
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Die Laufzeit fiir die Berechnung der relativen Haufigkeiten fiir die vielen
Intervalle bei der kleinen Intervalleinteilung ist sehr niedrig und bei den hier
betrachteten Testdaten immer im Bereich unter einer Sekunde. Diese Verzoge-
rung ist im Vergleich zur Laufzeit fiir das Einlesen der Tracedaten sehr gering.
Bei fester Auflosung steigt die Laufzeit mit O(nlogn) an und ist somit auch fiir
grofe Beispiele anwendbar.

Die Lernmaschine ist dabei mit linearem Kernel in der Lage, die Beispiele
klar voneinander zu trennen. Die naheliegende Vermutung, dass hier ein linearer
Zusammenhang zugrunde liegt, wird in weiteren Experimenten mit anderen
Kernfunktionen genauer untersucht. Bei den folgenden Untersuchungen wird
ausschliefslich das Verfahren der relativen H&ufigkeit in Intervallen der Grofie
von 10 ms verwendet, um den Lernerfolg zu bewerten.

5.1.2 Umfang der Beispiele

In diesem Kapitel wird untersucht, ob und in wie weit die Grofe eines Zeitfen-
sters einen Einfluss auf die Lernergebnisse hat. Bei den zuvor durchgefiihrten
Untersuchungen werden fiinf Minuten als ein Beispiel betrachtet, das von der
SVM Kklassifiziert werden kann. Wiinschenswert wéren allerdings kiirzere Zeit-
fenster, so dass bei einer Echtzeitanalyse schneller auf zuriickliegende Ereignisse
reagiert werden kann, da man das Ablaufen eines Zeitfensters abwarten muss.
Auflerdem wird durch ein kleineres Zeitfenster eine bessere Lokalisierung der
Ereignisse maglich.

Um das zu untersuchen, wird bei den Versuchsreihen das Zeitfenster halbiert
und die Bestimmung der Fehlerrate mit dem Verfahren der relativen Haufigkeit
in Intervallen erneut durchgefiihrt. Bei allen Testreihen miissen dafiir die Daten
mit einem Zeitfenster von 150 Sekunden erneut eingelesen und vorverarbeitet
werden. Durch die Halbierung des Zeitfensters entstehen doppelt so viele Bei-
spiele wie bei den zuvor durchgefiihrten Experimenten, die dafiir halb so viele
Daten enthalten.

Zeitfenster von

Versuchsreihe 150 Sekunden | 300 Sekunden
1 0,00% 0,00%
2 0,31% 0,00%
142 0,16% 0,00%
3 0,00% 0,00%
4 0,00% 0,00%
3+4 0,00% 0,00%
5 2,07% 0,71%
6 4,47% 1,67%
7 2,73% 0,00%
647 3,14% 0,00%
8 0,00% 0,00%

Tabelle 5.22: Vergleich der Fehlerraten bei unterschiedlichen Zeitfenstern

Die Ergebnisse der gemessenen Fehlerraten werden in Tabelle 5.22 darge-
stellt und mit den Ergebnissen bei einem Zeitfenster von 300 Sekunden ver-
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glichen. Dabei fillt auf, dass die Methode mit groflem Zeitfenster bei allen
Versuchsreihen eine niedrigere Fehlerrate erzielt als die Methode mit kleinem
Zeitfenster. Mit dem kiirzeren Zeitfenster werden die Beispiele mit einer etwas
hoheren Ungenauigkeit vorhergesagt. Ein zu kleines Fenster ist also ungeeig-
net fiir das Losen des Lernproblems. Aufgrund der hoheren Erkennungsleistung
wird empfohlen, das Zeitfenster auf fiinf Minuten beizubehalten.

5.1.3 Skalierung der Zeitachse

Die Skalierung der Zeitachse war bisher immer linear, d.h. es wurde keine
Umrechnung der Zeitwerte vorgenommen. Da die Zeitdifferenzen oft nahe bei
null sind, ist es wiinschenswert, den kleinen Zeitbereich besser aufzulGsen, so
dass diese Punkte besser voneinander getrennt werden. Dazu werden die Wer-
te auf der Zeitachse, wie in Abschnitt 4.1 beschrieben, logarithmisch skaliert.
Die Zeitkomponente der Punkte wird mit der Funktion f(z) = 2(logioz + 4)
multipliziert. Der Wertebereich bleibt dabei erhalten.

Es wird nun mit dem bisher besten Verfahren, die Bestimmung der rela-
tiven Hiufigkeit von Punkten in Intervallen, untersucht, welchen Einfluss eine
logarithmische Skalierung auf die Erkennungsleistung hat. Die Umrechnung ge-
schieht bereits wiahrend des Einlesens einer Aufzeichnung. Die Tracedaten der
emulierten Szenarien werden nun mit logarithmischer Einteilung vorverarbeitet.
Die Lernmaschine wird mit diesen Daten neu trainiert und mit dem linearen Fall
verglichen.

Versuchsreihe Skaherl%ng

log. linear

1 0,00% | 0,00%

2 0,00% | 0,00%
142 0,00% | 0,00%
3 0,00% | 0,00%
4 0,00% | 0,00%
3+4 0,00% | 0,00%
5 1,40% | 0,71%
6 1,67% | 1,67%
7 9,67% | 0,00%
6-+7 4,64% | 0,00%
8 0,00% | 0,00%

Tabelle 5.23: Vergleich der Fehlerraten bei unterschiedlicher Skalierung

Die Fehlerrate liegt bei allen Versuchsreihen im ersten Szenario bei 0%. Da-
mit wird in diesem Szenario die gleiche Erkennungsleistung erreicht wie in dem
linearen Fall. Im zweiten Szenario wird mit der logarithmischen Skalierung, bis
auf die fiinfte Versuchsreihe, eine ebenfalls fehlerfreie Klassifizierung erreicht.
Allerdings fallt die Fehlerrate beim fiinften Versuch hoher aus als bei der linea-
ren Vorverarbeitung. Die logarithmische Einteilung der Zeitachse bringt auch
beim dritten und vierten Szenario keine Verbesserung der Fehlerrate.

Die Ergebnisse der Experimente mit logarithmischer Skalierung der Zeitachse
zeigen, dass die Leistung der SVM im linearen Fall nicht iibertroffen werden
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kann. Im Gegenteil, die Erkennungsleistung verschlechtert sich sogar bei einigen
Versuchsreihen ganz erheblich. Daher kann dieses Verfahren nicht empfohlen
werden. Die Werte im unteren Bereich werden zwar besser aufgelost, allerdings
liegen dadurch die Werte im oberen Bereich ndher zusammen. Dies kann der
Grund dafiir sein, dass die SVM die Beispiele nicht mehr so exakt erkennt wie
im linearen Fall. Die beste Methode zur Vorverarbeitung der Daten bleibt also
das Verfahren ohne Umrechnung der Zeitachse.

5.1.4 Einstellungen der SVM

Die Experimente mit unterschiedlichen Vorverarbeitungsmethoden zeigen, dass
die Methode, die die Verteilung der Punkte durch die Haufigkeit in Interval-
len abbildet, am besten fiir die Vorverarbeitung der Rohdaten geeignet ist. Mit
dieser Methode werden auch mit linearem Kernel sehr zufriedenstellende Ergeb-
nisse hinsichtlich Erkennungsgenauigkeit und Rechenaufwand erzielt. In diesem
Abschnitt soll der Einfluss der Kernfunktion auf die Erkennungsleistung unter-
sucht werden. Es wird experimentell eruiert, ob und in wie weit die Leistung von
der Kernfunktion und der Kapazitit abhingt. Die SVM'&h* V3.50 von Thor-
sten Joachims bietet die Moglichkeit an, eine andere Entscheidungsfunktion zu
benutzen und die Kapazitdt C zu parametrieren.

‘Wahl der Kernfunktion

In diesem Abschnitt wird der Einfluss der Kernfunktion auf die Erkennungs-
leistung der SVM untersucht. Dabei wird ein polynomieller Kernel mit unter-
schiedlichem Grad d eingesetzt. Die SVM wird mit den bekannten Testreihen
der Szenarien neu trainiert. Die Fehlerrate bei der Kreuzvalidierung wird an-
schlieffend ermittelt und mit dem linearen Kernel verglichen.

Versuchsreihe P;olynom ; om Graf Lin.
1 0,00% | 0,00% | 0,00% | 0,00%
2 0,00% | 0,00% | 0,00% | 0,00%

142 0,00% | 0,00% | 0,00% | 0,00%
3 0,00% | 0,00% | 0,00% | 0,00%
4 0,00% | 0,00% | 0,00% | 0,00%

3+4 0,00% | 0,00% | 0,00% | 0,00%
5 2,14% | 2,14% | 2,81% | 0,71%
6 1,67% | 1,67% | 2,00% | 1,67%
7 0,00% | 0,00% | 0,00% | 0,00%

647 0,00% | 0,00% | 0,00% | 0,00%
8 0,00% | 0,00% | 0,00% | 0,00%

Tabelle 5.24: Vergleich der Fehlerraten bei unterschiedlichen Kernfunktionen

Bei den ersten vier Versuchsreihen erreicht die SVM mit polynomiellen Ker-
nel, genauso wie die lineare SVM, eine fehlerfreie Klassifikation aller Testbeispie-
le. Erst bei der fiinften Testreihe zeigen sich Unterschiede zum linearen Kernel.
Hierbei zeigt sich, dass bei der SVM mit polynomieller Entscheidungsfunktion
hohere Werte fiir die Fehlerrate zu verzeichnen sind. Ebenso sieht es bei der
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sechsten Testreihe aus. Die Tests mit Polynomen vom Grad 2 und 3 haben
dabei identische Werte, wogegen beim Polynom vierten Grades noch schlech-
tere Werte erzielt werden. Bei den letzten drei Versuchsreihen ist wieder eine
fehlerfreie Klassifikation zu beobachten.

Aus den Ergebnissen geht hervor, dass die Leistung einer linearen SVM von
einer SVM mit polynomieller Kernfunktion nicht iibertroffen werden kann. Es
werden bestenfalls gleiche Ergebnisse erzielt. Bei einigen Testdaten werden et-
was hohere Fehlerraten gemessen, je grofer der Grad des Polynoms wird. Die
Kernfunktion hat aber insgesamt keinen hohen Einfluss auf das Lernergebnis.
Der polynomielle Kernel erzielt in den meisten Versuchsreihen dieselbe Fehler-
rate wie die lineare Entscheidungsfunktion. Die SVM mit polynomieller Kern-
funktion hat zudem den Nachteil, dass eine lingere Laufzeit fiir das Lernen
notwendig ist. Daher ist es empfehlenswert, fiir die Untersuchungen eine lineare
SVM zu benutzen.

Wahl der Kapazitit C

Bei den folgenden Versuchen wird der Einfluss der Kapazitdat C auf das Lern-
ergebnis der SVM untersucht. Der Parameter wigt eine geringe Komplexitit
der Entscheidungsfunktion (kleines C) gegen eine hohe Genauigkeit auf der Trai-
ningsmenge (hohes C) ab, d.h. kleine Werte fiir C vergrofern den Trainingsfehler
bei geringer Komplexitit. Es wird experimentell versucht gute Einstellungen fiir
diesen Parameter zu finden. Dafiir werden die Fehlerraten bei den bekannten
Versuchsreihen mit unterschiedlichen Werten fiir den Parameter C ermittelt.

Versuchsreihe | 1073 | 10=2 | 10! 1 10t | 10% | 10°
1 0,00 | 0,00 | 0,00 | 0,00 | 0,00 | 0,00 | 0,00
2 1,21 | 0,00 | 0,00 | 0,00 | 0,00 | 0,00 | 0,00

142 0,96 | 0,00 | 0,00 | 0,00 | 0,00 | 0,00 | 0,00
3 0,00 | 0,00 | 0,00 | 0,00 | 0,00 | 0,00 | 0,00
4 0,00 | 0,00 | 0,00 | 0,00 | 0,00 | 0,00 | 0,00

3+4 0,00 | 0,00 | 0,00 | 0,00 | 0,00 | 0,00 | 0,00
5 9,95 | 143 | 0,71 | 0,71 | 0,71 | 0,71 | 0,71
6 30,33 | 2,00 | 2,00 | 1,67 | 1,67 | 1,67 | 1,67
7 32,33 | 0,00 | 0,00 | 0,00 | 0,00 | 0,00 | 0,00

67 24,73 | 0,00 | 0,00 | 0,00 | 0,00 | 0,00 | 0,00
8 0,00 | 0,00 | 0,00 | 0,00 | 0,00 | 0,00 | 0,00

Tabelle 5.25: Vergleich der Fehlerrate bei unterschiedlichen Kapazititen

Die Ergebnisse der Experimente werden in Tabelle 5.25 dargestellt. Der ur-
spriingliche Wert des Parameters bei den vorhergehenden Versuchen war eins.
Das Erhohen des Parameters zeigt bei allen Versuchsreihen keine Anderung der
Fehlerrate. Bei kleineren Werten wird die Fehlerrate bei einigen Testreihen gro-
Ber. Auffallig ist, dass der Parameter C bei den Versuchsreihen 3 und 4 des
zweiten Szenarios iberhaupt keinen Einfluss hat auf die Fehlerrate. Es wird
hier bei allen Messungen eine fehlerfreie Klassifikation erzielt. Bei den meisten
anderen Testreihen wird eine deutliche Erhthung der Fehlerrate bei 1073 be-
obachtet. Bleibt der Wert jedoch iiber 1072, so werden identische Fehlerraten
gemessen.
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Der Parameter C hat keinen grofien Einfluss auf das Lernergebnis, wenn
er nicht zu klein ist. Werte unterhalb von 102 sind nicht zu empfehlen, da
die Fehlerrate enorm steigt. Eine Verbesserung der Ergebnisse durch Anderung
des Parameters C gegeniiber dem Ausgangswert von eins ist nicht zu erreichen.
Daher wird empfohlen, den Wert fiir den Parameter auf eins zu setzen.

5.2 Auswertung

Die zahlreichen Experimente mit den Versuchsreihen der vier Szenarien haben
gezeigt, dass Lernen aus Beispielen mit der SVM moglich ist. Die Lernmaschine
kann nach unterschiedlichen Klassifikationskriterien trainiert werden. Daraus
wird eine Klassifikationsregel gelernt, die es ermdglicht unbekannte Beispiele
zu klassifizieren. Anhand der von den Kommunikationsgeréten gesendeten Da-
ten konnen charakterischtische Merkmale im Protokollverhalten erkannt werden.
Aus dem gesendeten Datenstrom kénnen Merkmale extrahiert werden, die den
Zustand des Kommunikationsverhaltens wiedergeben.

Bei allen Klassifikationskriterien ist es wichtig, die richtige Methode zur Vor-
verarbeitung der extrahierten Merkmale zu wihlen. Die Wahl des Verfahrens
hatte den grofiten Einfluss auf die Leistung der SVM. Ohne Vorverarbeitung der
Daten ist Lernen kaum mdglich, da die Fehlerrate zu hoch und der Aufwand fiir
das Trainieren nicht praktikabel ist. Bei den Verfahren, die die Verteilung der
Punkte im Raum abbilden, werden beziiglich Erkennungsgenauigkeit und Zeit-
aufwand die besten Ergebnisse erzielt. Dabei erreicht das Verfahren, das die re-
lativen Haufigkeiten von Punkten in Intervallen des Raumes berechnet, die beste
Erkennungsleistung. Es muss aber darauf geachtet werden, dass die Auflésung
hoch eingestellt wird. Die erzielten Fehlerraten bei einer Intervalleinteilung von
10 ms sind dann nahe 0%, und die Laufzeiten fiir das Vorverarbeitungsverfahren
und fiir den Lernalgorithmus sind sehr kurz.

Die Fuzzy-Clusteranalyse ist dagegen nicht gut fiir die Vorverarbeitung zum
Lernen geeignet, da die erzielten Fehlerraten nicht den hohen Aufwand recht-
fertigen. Das Clustering-Verfahren ist jedoch anwendbar, um einzelne Beispiele
ndher zu beobachten und zu analysieren. Die SVM ist dagegen nur in der Lage
unbekannte Beispiele zu klassifizieren, wobei die Clusteranalyse bei der Suche
nach der Ursache fiir diese Klassifikation behilflich ist. Beide Verfahren zusam-
men dienen der Analyse der aufgezeichneten Daten.

Die Einstellungen der anderen Parameter beeinflussen das Lernergebnis nur
gering. Bei der SVM hat die Kernfunktion und die Kapazitiat C nur geringen
Einfluss auf das Ergebnis der Lernmaschine. Ein linearer Kernel bei C = 1
reicht fiir eine hohe Erkennungsleistung aus. Die empfohlene Konfiguration fiir

Umfang der Beispiele: 5 Minuten

Skalierung der Zeitachse: | linear

Vorverarbeitung: Relative Haufigkeit in Intervallabschnitten
Intervalleinteilung;: 10 ms

Kernfunktion der SVM: | linear

Parameter C: 1

Tabelle 5.26: Optimale Konfiguration des Analyseverfahrens



5.2. AUSWERTUNG

das Diagnoseverfahren wird in Tabelle 5.26 zusammengefasst.
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Kapitel 6

Ausblick

Die Untersuchungen der vorliegenden Arbeit haben gezeigt, dass es moglich
ist, das Kommunikationsverhalten von Telekommunikationsanlagen mit weni-
gen Informationen zu représentieren und damit Muster im Verhalten von Kom-
munikationssystemen zu erkennen. Die Reprisentation eines Ausschnitts von
fiinf Minuten des gesendeten Datenstroms und die Vorverarbeitung mit Hil-
fe der Haufigkeit spiegelt das charakteristische Kommunikationsverhalten der
Anlagen wider. Die durchgefiihrten Versuche zeigen, dass die Support Vector
Machine mit der vorgestellten Datenreprisentation und -vorverarbeitung in der
Lage ist, unbekannte Beispiele mit einer sehr niedrigen Fehlerrate zu erken-
nen. Dabei kann die SVM das Protokollverhalten nach verschiedenen Kriterien
klassifizieren. Die Lernmaschine erkennt signifikante Anderungen im Verhal-
ten von Kommunikationssystemen. Fiir die automatische Klassifikation von
aufgezeichneten Protokolldaten kann die SVM herangezogen werden. Bei den
Experimenten wurde ausschlieflich die bindre Klassifikation untersucht. Um ge-
nauere Aussagen bei der Diagnose zu erhalten, konnte dieses Verfahren auf eine
Multi-Klassen-Klassifikation erweitert werden, indem mehrere Lernmaschinen
eingesetzt werden, die bindr klassifizieren kénnen.

Die SVM ist zwar in der Lage Muster zu erkennen und unbekannte Bei-
spiele zu klassifizieren, man erhilt jedoch keine direkten Informationen iiber
die Ursachen. Eine genaue Analyse der von der SVM ermittelten trennenden
Hyperebene konnte bei der Suche nach der Ursache behilflich sein. Es kdnn-
te untersucht werden, welche Merkmale die Hyperebene festlegen und wo die
Schwelle zwischen den beiden Klassen ist. Bei der Analyse der Ursache kann
auch eine Fuzzy-Clusteranalyse eingesetzt werden, mit der man einzelne Beispie-
le genauer beobachten und untersuchen kann. Beide Lernverfahren zusammen
dienen als intelligente Verfahren, um Probleme im Protokollverhalten zu finden
und zu diagnostizieren: Mit Hilfe der SVM lésst sich ein fehlerhaftes bzw. selt-
sames Verhalten lokalisieren und die Fuzzy-Clusteranalyse dient zur Diagnose
fiir einen Experten. Bei der Bewertung einer Clustereinteilung ist noch eine
computerunterstiitzte Hilfe denkbar, die jeden einzelnen Cluster bewertet und
auf merkwiirdige Cluster aufmerksam macht.

Die Daten der durchgefiihrten Experimente wurden jeweils nach der Auf-
zeichnung mit den Verfahren analysiert. Dies ist zum Trainieren der SVM und
zur Ermittlung der Leistung durchfiihrbar, allerdings ist eine Diagnose auch
wahrend der Aufzeichnung wiinschenswert. So konnte unmittelbar nach dem
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Ablauf eines Zeitfensters, dieses von der SVM klassifiziert werden. Wird dabei
ein Zeitfenster negativ klassifiziert, so kdnnte eine Warnung ausgegeben werden.
Die Analyse kénnte damit als Frithwarnsystem im laufenden Betrieb eingesetzt
werden.

Auch wahrend der Entwicklung kann die Diagnostik benutzt werden, um
signifikante Anderungen von neuen Softwarereleases zu erkennen. Der Aufwand
fiir den Test des stabilen Betriebs einer Anlage kann somit durch Automatisie-
rung der Testabldufe verringert werden. Dies reduziert die Kosten der Qualitéts-
sicherung und verkiirzt die Testphasen. Softwarereleases kénnen damit schneller
auf den Markt gebracht werden.

Allerdings hat diese Diagnostik ihre Grenzen. Hier werden nur die Rah-
men auf Schicht 2 analysiert und das Antwortverhalten beobachtet. Bei die-
ser Diagnostik konnen jedoch einige Fehler nicht erkannt werden. So kann es
vorkommen, dass in Schicht 2 alles korrekt ablduft, aber in Schicht 3 Fehler
auftreten.

Diese Art der Diagnostik von Telekommunikationsanlagen kénnte auch auf
andere Protokolle und Netze iibertragen werden. So kénnte das Verfahren auch
auf den Informationsaustausch auf Schicht 3 im ISDN angewendet werden, wobei
allerdings mehr Informationselemente auftreten als im LAP-D-Protokoll. Daher
wird es in dem dreidimensionalen Raum mehr Zeitachsen geben, auf denen sich
Punkte befinden kénnen. Das Prinzip der Analyse bleibt jedoch gleich.

Auch in Computernetzen gibt es einen Informationsaustausch, den man mit
dieser Methode analysieren konnte. Hierfiir ist allerdings noch Forschungsarbeit
notwendig, um zu untersuchen, ob auch hier dieses Verfahren eingesetzt werden
kann. Die Reprisentation und Vorverarbeitung ist in dieser Arbeit speziell auf
die Diagnose im LAP-D-Protokoll im ISDN ausgerichtet. Eine Ubertragung des
Verfahrens auf andere Protokolle wird sicherlich eine Anpassung der Représen-
tation und der Vorverarbeitung der Daten zu Folge haben.
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